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KONCEPT RJESENJA ZA OSIGURANJE I OCUVANJE
VJERODOSTOJNOSTI ZAPISA U UPRAVNIM ORGANIZACIJAMA
PRILIKOM RAZVOJA DRZAVNOG RACUNALNOG OBLAKA I
DRZAVNOG DIGITALNOG ARHIVA

UDK 005.922.3:004.63]:3.07
Pregledni rad

Autori predlazu rjesenje za pohranu tekuceg digitalnoga gradiva upravnib
ustanova, uz osiguranje njegove autenticnosti, koje se temelji na komponenti drzavnog
oblaka i komponenti ulanéanih blokova (engl. blockchain). 1akvo riesenje mogle bi
koristiti upravne ustanove koje nemaju svoje sustave za upravljanje gradivom, a ono bi
se moglo, na temelju dijeljenja iste platforme i funkcija, nadograditi drzavnim digital-
nim arhivom, koji bi tada trebao imati funkciju oéuvanja digitalnoga gradiva i njego-
ve autenticnosti. Razvojem komponente ulanéanih blokova koja je distribuirana na
uclesnike sustava (ustanove) i, konacno, razvojem predlozenog sustava od povjerenja kao
cjeline, ojatavaju se kapaciteti i vjerodostojnost svih upravnih ustanova koje koriste
predloZeni koncept sustava. Sustav se moze nadograditi drgavnim digitalnim arhivom
za arhivski dio digitalnoga gradiva upravnib (i drugih) ustanova.

Kljuéne rijeci: autenticno gradivo; drzavni oblak; povjerenje javnosti; ulan-
Cani blokovi; vierodostojne ustanove; nacionalni digitalni arbiv
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1. Povjerenje u ustanove i autenti¢no gradivo

Vjerodostojne ustanove (lat. loca credibilia), odnosno konvencije povjere-
nja u ustanove nisu nove pojave, upravo suprotno. One se danas ne mogu temelji-
ti na »povjerenju javnosti u instituciju po sebi, zbog institucije same i zbog porije-
kla utemeljitelja te institucije«, nego na kvalitetnom funkcioniranju ustanove i
njezina (digitalnog) arhiva' ili digitalnog arhiva koji ona koristi. Ni pouzdanost
ustanove ni kvaliteta njezinih procesa nisu apsolutna svojstva. Treba imati na umu
da je rije¢ o drustvenim konvencijama koje se mogu u odredenoj ve¢oj ili manjoj
mjeri odnositi na ustanove. Upravo zato je potrebno konstantno raditi na pobolj-
$avanju procesa ustanova, struktura i sustava koje ih podupiru te proizvoda tih
procesa. Kvalitetno dizajnirani procesi s gradivom i sustavi koji gradivom upravlja-
ju i cuvaju ga u velikoj mjeri doprinose povecanju pouzdanosti ustanova-stvaratelja
gradiva. Kad javnost ima visok stupanj povjerenja u ustanove, tada ona vjeruje da
je funkcioniranje takvih pouzdanih ustanova kvalitetno (jednoobrazno, uhodano,
s predvidljivim rezultatima), a neposredni rezultati njihova funkcioniranja i poslo-
vanja svrsishodni i pouzdani (rjeSenja koja izlaze, sluzbeni zapisi, njihovo gradivo).
Tako se ostvaruje povjerenje u sluzbeno gradivo koje u tim ustanovama nastaje.

Prema modelu iz projekta InterPARES 2, zapisi vrijedni povjerenja (engl.
trustworthy) imaju visok stupanj pouzdanosti (engl. reliability), autenti¢nosti
(engl. authenticity) i to¢nosti (engl. accuracy).? Stupanj pouzdanosti utvrduje se
prema cjelovitosti zapisa i pouzdanosti procesa kreiranja zapisa, $to je svojstvo pro-
cesa ili sustava. Stupanj autenti¢nosti ovisi o mogu¢nostima identifikacije zapisa i
provjere njegova integriteta. Stupanj to¢nosti ovisi o preciznosti sadrzaja, ispravno-
sti zapisa, istinitosti zapisa i njegovoj primjerenosti. Neke sastavnice tog odredenja
nejasno su odredene u arhivistici, posebice autenti¢nost, koja je tautoloski odrede-
na u ISO 15489 normi: za autenti¢an zapis moze se 1) dokazati da jest ono $to
tvrdi da jest, 2) da ga je stvorila ili poslala osoba za koju tvrdi da ga je stvorila ili
poslala i 3) da je bio stvoren ili poslan kada tvrdi da jest.> Autenti¢nost u arhivisti-
ci nije odredena bez pribjegavanja kruznim definicijama ili bez izvodenja iz drugih
ve¢ konstruiranih pojmova. Vrijednost povjerenja (engl. trustworthiness), auten-

' Arian Rajh, “Teorijski model digitalnog arhivskog sustava,” (doktorski rad, Sveucili§te u Zagrebu,

2010).

? Joseph T. Tennis i Randy Preston, “Part Eight — Terminological Instruments: Terminology Cross-do-
main Task Force Report,” u International Research on Permanent Authentic Records in Electronic Systems
(InterPARES) 2: Experiential, Interactive and Dynamic Records, ur. Luciana Duranti and Randy Preston
(Padova: Associazione Nazionale Archivistica Italiana, 2008), str. 7, pristupljeno 5. travnja 2018., heep://
www.interpares.org/display_file.cfm?doc=ip2_book_part_8_terminology_task_force.pdf.

3 International Organization for Standardization. Information and documentation — Records management

— Part 1: Concepts and principles, ISO 15489-1:2016 (Geneva: International Organization for Standardi-
zation, 2016), dio 5.2.2.



Rajh A., Stanci¢ H., Rom¢evi¢ B., Vitalji¢ M. Koncept rieSenja za osiguranje i o€uvanje vjerodostojnosti zapisa u
upravnim organizacijama prilikom razvoja drzavnog racunalnog oblaka i drzavnog digitalnog arhiva.
Arh. vjesn. br. 61 (2018), str. 69-88
ti¢nost i pouzdanost dakle pojmovi su koji se u literaturi objasnjavaju medusobno.*
Svaki od njih funkcionira gotovo poput fraktala. Autenti¢nost je, tako, fluidno
svojstvo koje se neprestano izvodi iz drugih svojstava (primjerice iz izvornosti ili
pravosti, ne-laznosti).” Ona je uz to i konstruirano svojstvo.® Sam pojam autenti¢-
nosti ima u povijesti viSestruko znacenje,” a on je visestruk po znacenju i danas.
Duranti autenti¢nost zapisa dijeli na povijesnu, pravnu i diplomaticku.® Povijesna
autenti¢nost pruza dokaz minulih dogadaja, pravna pruza dopustenost koristenja
zapisa na sudovima i temelji se na autoritetu stvaratelja koji stoji iza gradiva, a di-
plomaticka autenti¢nost ovisi o provenijenciji koja je vidljiva iz unutarnjih i vanj-
skih elemenata zapisa. Diplomaticka i pravna autenti¢nost bile su podvrgnute kri-
tici drugih autora uslijed propitivanja prikladnosti sudskih procesa za provjeravanje
pouzdanosti zapisa i ¢injenice da mnogi zapisi iz istog vremena i iste provenijenci-
je dijele veci broj sli¢nih obiljezja.” Autenti¢nost je slozeno i naslijedeno svojstvo.'
Ono se oblikovalo i kroz razli¢ite uporabe — sjevernoamericki, europski i kineski
pogled na autenti¢nost nisu isti: prvi je vezuje, prije svega, uz integritet i identitet
zapisa, drugi ponajviSe uz provenijenciju, administrativne procese i oblik zapisa, a
trei ju sagledava kroz kombinaciju pojmova autenti¢nosti i izvornosti (engl. ori-
ginality), s naglaskom na cjelovitost."" Europljani su skloni elektronicki potpis sma-
trati instrumentom osiguranja autenticnosti, §to ne odgovara modelu autenti¢nosti
koji je razvio projekt InterPARES ni poimanju autenti¢nosti u njegovim izvjesci-
ma.'? Ipak, koristenjem koncepta ulanc¢anih blokova (engl. blockchain) moguce je
osigurati autenti¢nost digitalno potpisanih zapisa, unato¢ ¢injenici da potpisni
certifikati prestaju vrijediti ve¢ nakon 2-5 godina."

4 Corinne Rogers, “A literature review of authenticity of records in digital systems from ‘machine-read-
able’ to records in the cloud,” Acervo 29, br. 2 (2016): str. 25-26.

> Richard Pearce-Moses, A Glossary of Archival and Records Terminology (Chicago: The Society of Ame-
rican Archivists, 2005), s. v. authenticity.
¢ Heather MacNeil, “Trusting records in a postmodern world,” Archivaria br. 51 (2001): str. 40-41.

7 Rogers, “A literature review of authenticity,” str. 18.

8 Luciana Duranti, “Diplomatics: New Uses for an Old Science,” Archivaria br. 28 (1989): str. 17.

> Heather MacNeil i Bonnie Mak, “Constructions of Authenticity,” Library Trends 56, br. 1 (2007): str.
26-52.

10 Rajh, “Teorijski model digitalnog arhivskog sustava,” str. 98.

"' Luciana Duranti, “Policy Cross-domain: Authenticity and Authentication in the Law,” u International
Research on Permanent Authentic Records in Electronic Systems: InterPARES 2 Project (Associazione Nazi-
onale Archivistica Italiana, 2005), pristupljeno 4. travnja 2018., http://www.interpares.org/display_file.
cfm?doc=ip2(policy)authenticity-authentication_law.pdf.

12 Duranti, “Policy Cross-domain,” str. 5.

3 Vladimir Brali¢, Magdalena Kule$ i Hrvoje Stan¢i¢, “A model for long-term preservation of digital
signature validity: TrustChain,” u INFuture2017 Proceedings: The Future of Information Sciences, ur. lana

Atanassova, Wajdi Zaghouani, Bruno Kragi¢, Kuldar Aas, Hrvoje Stanci¢ i Sanja Seljan (Zagreb: Univer-
sity of Zagreb, 2017), str. 89-103.
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Zbog svega nabrojanoga, autenti¢nost se operativno moze shvatiti kao slo-
zeno svojstvo zapisa koje podupire i osigurava sustav od povjerenja u kojem se
gradivo ¢uva, svojstvo koje obuhvaca kvalitetu sadrzaja zapisa (njegovih podataka
i metapodataka), konteksta i oblika gradiva, kao i svojstvo upravljivosti procesa koji
gradivo oblikuju i ¢uvaju. Svrha osiguranja i dokazivanja autenti¢nosti ogleda se u
osiguranju iskoristivosti zapisa i osiguranju povjerenja u arhive ustanova'* ili arhive
koje ustanove zajednicki koriste. To slozeno svojstvo podupiru identifikacijski me-
tapodatci i metapodatci za dokazivanje integriteta, kontekstualni metapodatci i
metapodatci za dokazivanje provenijencije,” poznat oblik i format gradiva te po-
znati procesi stvaranja, upravljanja i o¢uvanja gradiva. Stoga se vrijednost povjere-
nja moze tumaciti kao svojstvo sustava, s povjerenjem u ustanovu kao logi¢kom
posljedicom, a autenti¢nost kao svojstvo gradiva, s integritetom i identitetom gra-
diva kao dijelovima tog svojstva. Tek se na toj, najnizoj, razini barata pojmovima
koji mogu biti precizno odredeni — uvidom u evidenciju, provjerom metapodataka
ili forenzickim metodama. Zbog toga je vazno posvetiti dovoljno paznje toj najni-
zoj razini prilikom oblikovanja sustava. Autenti¢ni zapisi su, stoga, dio sustava od
povjerenja, a sustav od povjerenja je rjeSenje u kojem se nalazi autenti¢no gradivo.
Upravo zbog toga $to sustav podupire i osigurava autenti¢nost zapisa, i zbog toga
$to se s pohranjenoga gradiva povjerenje u autenti¢nost moze prenijeti na arhiv
ustanove (ili arhiv koji ustanova koristi) pa i na samu ustanovu,'® smatramo da je
od iznimne vaznosti pomod¢i stvarateljima u oblikovanju sustava vrijednih povjere-
nja. Pouzdanost arhiva ustanove smatramo vaznim uvjetom osiguranja autenti¢no-
sti gradiva, a povjerenje u ustanovu vidimo kao krajnji rezultat kvalitetno obliko-
vanih sustava i procesa s gradivom.

Drugi dio ovog ¢lanka bavi se arhivistickim konceptom pohrane i proble-
mom vremenski ogranic¢enih potpisnih certifikata. Tre¢i dio obraduje tehnologije
koje su raspolozive i koje stvaratelji danas mogu koristiti. U ¢etvrtom i petom di-
jelu iznesen je prijedlog sustava za upravljanje gradivom i arhivima te se raspravlja
o svrsi takovog rjesenja. U Sestom se dijelu predlazu moguéa daljnja istrazivanja i
daje zakljucak obradene teme.

4" Arian Rajh, “The problem of maintaining and proving authenticity in the transition from Producer
to Archive,” predavanje s prezentacijom odrzano na Veleudilistu u Oslu i Akershusu, 24. listopada 2016.,

doi:10.13140/RG.2.2.29500.64640.

1> Postoje mnoge podjele metapodataka. Tako primjerice Gartner dijeli metapodatke na tri osnovne
vrste: opisne, administrativne i strukturne. Richard Gartner, Metadata: Shaping Knowledge from Antiquity
to the Semantic Web (Cham: Springer, 2016). Ne ulaze¢i u tu temu, ovdje smo samo naveli vrste (odnosno
upotrebe) metapodaka koje smatramo klju¢nim za pitanje autenti¢nosti.

16 International Organization for Standardization, Space data and information transfer systems — Audit and

certification of trustworthy digital repositories, ISO 16363:2012 (Geneva: International Organization for
Standardization, 2012); The Center for Research Libraries i Online Computer Library Center, Trustwor-
thy Repositories Audit & Certification: Criteria and Checklist (Chicago: The Center for Research Libraries,
2007).
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2. Cuvanje autenti¢noga gradiva koje nastaje u ustanovama

Arhivisticki koncept ocuvanja podrazumijeva usmjeravanje na ocuvanje
gradiva sa $to manje dodatnih komplikacija u vezi s ocuvanjem pomo¢nih meha-
nizama koje je potrebno uspostaviti da bi to gradivo bilo dohvatljivo, interpreta-
bilno i iskoristivo u najrazlicitijim situacijama. Zbog toga je, primjerice, koncept
potpisnih certifikata, koji se koriste u elektronickim potpisima kao potvrda iden-
titeta potpisnika i koji se najées¢e izdaju na rok od dvije do pet godina, bez obzira
na to $to podupiru integritet zapisa, odnosno najmanjih jedinica gradiva ustanove,
u o¢ima arhivista unaprijed problemati¢an. Naime, posve je realno odmah se zapi-
tati kako ocuvati zapis, primjerice, na rok od 20 godina — kad se ve¢ nakon deseti-
ne tog razdoblja ne moze, gledajudi sam zapis, utvrditi je li on u potpunosti auten-
tican. To bi moglo postati ostvarivo tek ako sam sustav-arhiv preuzme ulogu jamca
autenti¢nosti zapisa koji su sadrzani u njemu. Dovoljno je to $to se arhivisti mora-
ju (pro)aktivno i intenzivno brinuti o medijima, formatima zapisa, fontovima,
identifikatorima i drugim intrinzi¢nim i ekstrinzi¢nim elementima zapisa, pa pri-
stup s potpisivanjem digitalnoga gradiva bas i nije nai$ao na plodno tlo u krugovi-
ma arhivista."” Aktivna uloga sustava-arhiva u o¢uvanju autenti¢noga gradiva ujed-
no je i promisljanje koje se moze is¢itati iz raznih izvjeséa InterPARES projekata.
Bududi da je rijec¢ o gradivu koje ¢e djelomic¢no postati arhivskim gradivom, sma-
tramo da je potrebno planirati rjesenje za digitalno (i potpisano i nepotpisano)
gradivo koje ¢e uzeti u obzir i arhivisticki koncept ocuvanja gradiva.

3. E-potpis, racunalni oblak i ulan¢ani blokovi

Elektronickim potpisom (engl. electronic/digital signature) utvrduje se au-
tenti¢nost pojedinog zapisa. Zapis, elektronicka posta ili bilo koji drugi digitalni
dokument ili transakcija mogu biti potpisani elektronickim potpisom. Postoji vise
vrsta elektronickih potpisa, kao $to su to, primjerice, XMLDSig, XAdES, CAdES
i PAAES." Autenti¢nost je vjerodostojna dokle god je poznat i provjerljiv identitet
potpisnika i dokle god se moze dokazati da zapis nije promijenjen od trenutka
potpisivanja. Vjerodostojnost se ostvaruje kodiranjem zapisa (potpisivanjem elek-
tronickim potpisom) prije slanja zapisa i njegovim dekodiranjem na strani prima-
telja (provjerom valjanosti elektronickog potpisa). Time se osigurava ne samo au-
tenti¢nost zapisa (informacija o identitetu potpisnika nalazi se u dijelu poruke, tj.
u potpisnom certifikatu koji je ograni¢enog vremenskog trajanja), nego se osigura-
va i integritet zapisa (provjera je li doslo do neovlastene ili nezeljene promjene za-

7 Hrvoje Stanc¢i¢ i Tomislav Ivanjko, “Povjerenje u arhivske e-zapise,” BugOnline, 6. lipnja 2016.,

pristupljeno 5. travnja 2018., hteps://www.bug.hr/molex/elektronicki-potpisi-pecati-okviru-uredbe-
eida/97352.aspx.

'8 Hrvoje Brzica, Boris Herceg i Hrvoje Stanci¢, “Long-term Preservation of Validity of Electronically

Signed Records,” u The Future of Information Sciences: INFuture2013: Information Governance, ur. Anne
Gilliland, Sue McKemmish, Hrvoje Stanci¢, Sanja Seljan i Jadranka Lasi¢-Lazi¢ (Zagreb: Sveudiliste u
Zagrebu, 2013), str. 147-158.
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pisa). Isto tako treba kazati da se time dodatno ostvaruje karakteristika neporeci-
vosti zapisa, tj. potpisnik (ili vise njih u slu¢aju da ga je viSe osoba supotpisalo) ne
moze poreéi ¢injenicu da je potpisao dokument. Naime, (napredni) elektronicki
potpis oslanja se na infrastrukturu javnog kljuca (engl. Public Key Infrastructure —
PKI) koja generira dva medusobno ovisna kljuca — privatni i javni — koji se koriste
za potpisivanje dokumenta (privatni) i za provjeru elektronickog potpisa (javni)."
Potpisani se zapis pritom sazima algoritmom za izratunavanje sazetka (engl. hash)
koji uz privatni klju¢ stvara elektronicki potpis. Upotrebom javnoga kljuca bilo tko
moze provjeriti vjerodostojnost potpisa, a time i zapisa.”

Digitalni potpisi bili su do stupanja na snagu eIDAS uredbe regulirani
Uredbom 1999/93/EZ. Uredba EU br. 910/2014, odnosno eIDAS (engl. electronic
Identification, Authentication and trust Services) uredba je iz rujna 2014. koja je
stupila na snagu u srpnju 2016. i kojom se reguliraju digitalni potpisi, transakcije
i kvalificirane usluge povjerenja.?! Uredba uspostavlja mehanizme utvrdivanja sred-
stva elektronicke identifikacije koji su vazeéi u cijeloj Europskoj uniji, olaksava
interoperabilnost sustava elektronicke identifikacije, daje okvir za usluge povjere-
nja, olaksava izgradnju povjerenja medu trzisnim pruzateljima usluge povjerenja te
daje okvir za napredne elektronicke potpise, pecate i elektronicke vremenske zigo-
ve. Da bi e-potpisi i e-pecati bili priznati, moraju biti izdani od kvalificiranog
pruzatelja usluge povjerenja koji se nalazi na popisu kvalificiranih pruzatelja. Tada
je potpis vaze¢i na razini Europske unije.””

Racunalstvo u oblaku (engl. Cloud Computing) sveprisutan je model susta-
va koji omogucava dostupne racunalne resurse na zahtjev putem lokalne mreze,
intraneta ili Interneta. Ra¢unalni oblak moze se sastojati od posluzitelja, spremista
podataka, mreznih aplikacija i servisa. Resursi se mogu dinamicki dodjeljivati ko-
risnicima u skladu s njihovim potrebama i u nekoliko minuta su dostupni za kori-
stenje. Rije¢ je o karakeeristici koja se naziva elasti¢no$¢u usluge. Druge karaketeri-
stike racunalstva u oblaku su i stalna dostupnost te usluga na zahtjev, prema Zelji i
potrebama pojedinoga korisnika s vise uredaja (pametni telefoni, stolna rac¢unala,
prijenosna racunala) i s bilo kojeg mjesta. Sustav automatski kontrolira i optimizi-
ra resurse koji su zauzeti ili slobodni te biljezi njihovo koristenje. Vise je modela
implementacije oblaka u organizacijama i tvrtkama. Privatni oblak (engl. Private
Cloud) ra¢unalni je oblak koji je u vlasnis$tvu, kojim upravlja i koji koristi jedna

19 Brzica, Herceg i Stan¢i¢, “Long-term Preservation,” str. 148.

2 Hrvoje Stanci¢, “Long-term Preservation of Digital Signatures,” u Tehnicni in vsebinski problemi
klasicnega in elektronskega arhiviranja: Zbornik mednarodne konference, Radenci, 13.-15. april 2016: Popi-
sovanje arhivskega gradiva, ur. Nina Gosten¢nik (Maribor: Pokrajinski arhiv Maribor, 2016), str. 481-491.
2! Uredba (EU) br. 910/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014. o elektronickoj iden-
tifikaciji i uslugama povjerenja za elektronicke transakcije na unutarnjem trZistu i stavljanju izvan snage
Direktive 1999/93/EZ, Sluzbeni list Europske unije, https://eur-lex.europa.eu/legal-content/HR/TXT/
PDF/?uri=CELEX:32014R0910&from=EN.

22 Stan¢i¢ i Ivanjko, “Povjerenje u arhivske e-zapise.”
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organizacija ili tvrtka s viSe korisnika na jednoj ili vise lokacija. Oblak zajednice
(engl. Community Cloud) ra¢unalni je oblak u kojem vise institucija dijeli i zajed-
nicki upravlja infrastrukturom. Javni oblak (engl. Public Cloud) dostupan je za
javno koristenje te njime mogu upravljati javne ustanove, akademske zajednice,
drzavne ustanove i tvrtke ili neka kombinacija svih navedenih. On se nalazi na
lokaciji pruzatelja usluge u ra¢unalnom oblaku. Hibridni oblak (engl. Hybrid
Cloud) kombinacija je javnog i privatnog racunalnog oblaka. Nadalje, postoji ne-
koliko modela usluga u oblaku. To su Softver kao usluga (engl. Software-as-a-Ser-
vice — SaaS), Platforma kao usluga (engl. Platform-as-a-Service — Paa$) i Infrastruk-
tura kao usluga (engl. Infrastructure-as-a-Service — 1aaS). Prema modelu SaaS
korisnik koristi racunalne aplikacije putem oblaka bez doticaja s racunalnom in-
frastrukturom, a prema modelu Paa$ na infrastrukturu oblaka instalira se racunal-
na aplikacija sa svim popratim servisima i ponovo bez doticaja s infrastrukturom,
osim ovlasti vezanih za postavke kod instalacije i podesavanja aplikacije. Prema
modelu IaaS korisnik samostalno raspolaze potrebnim ra¢unalnim resursima na
kojima ¢e instalirati i koristiti svoje aplikacije te ima potpuni pristup infrastruktu-
ri koju koristi.”

Infrastrukturu javnog kljuca, digitalne potpise i potpisne certifikate koji
potvrduju identitet potpisnika potrebno je razumjeti bas kao i modele implemen-
tacije te modele usluga u racunalnom oblaku jer dokumenti i zapisi danas sve vise
nastaju upravo tako opremljeni i u takvim okruzenjima. Stoga je vazno ostvariti
mogu¢nost njihova dugoro¢nog ocuvanja kao autenti¢nih, pouzdanih, cjelovitih i
upotrebljivih zapisa. Jedna od novijih tehnologija kojom se moze posti¢i dugoroé-
no ocuvanje valjanosti digitalno potpisanih zapisa bez periodi¢nog ponovnog pot-
pisivanja, odnosno bez periodi¢nog dodavanja arhivskog vremenskog Ziga, upravo
je tehnologija ulanc¢anih blokova.

Ulancani blokovi (engl. blockchain) i tehnologija distribuirane glavne knji-
ge (engl. distributed ledger technology — DLT) predstavljaju tehnologiju koja je naj-
poznatija po uporabi u podrudju kriptovaluta, no ona ujedno stoji u pozadini
mnogih drugih rjesenja, kao $to su to rjesenja za praéenje provenijencije proizvoda,
sustavi za vodenje zemlji$nih knjiga i mnoga druga. Osnovni koncepti koji omo-
gucavaju tu tehnologiju su racunalni sazetak (engl. hash), distribuirana mreza koja
nema centralnu tocku kontrole ili nadzora (engl. peer-to-peer network), distribuira-
ni konsenzus te Merkleovo stablo. Racunalni sazetak je jednosmjerna matematicka
funkcija kojom se stvara niz znakova koji je jedinstven za svaku ra¢unalnu datote-
ku i na temelju kojega se nikako ne moze rekonstruirati izvorni sadrzaj koji on
jedinstveno predstavlja. Rac¢unalni sazetak moze se nazivati i “digitalnim otiskom

» Hrvoje Stan¢i¢, Arian Rajh i Ivor MiloSevi¢, “Archiving-as-a-Service: Influence of Cloud Computing
on the Archival Theory and Practice,” u The Memory of the World in the Digiral Age: Digitization and
Preservation: An international conference on permanent access to digital documentary heritage, ur. Luciana

Duranti i Elizabeth Shaffer (UNESCO, 2013), str. 108-125.
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prsta’ neke datoteke ili nekog sadrzaja.** Nadalje, distribuirana mreZa jest mreza
koja nema centralnu to¢ku, pa tako njome ne upravlja pojedina osoba ili organi-
zacija, nego su svi njezini korisnici (povezana ra¢unala) jednakih prava — svatko od
njih upravlja svojim ra¢unalom ili posluziteljem i u dogovoru s ostalim korisnicima
koristi isti protokol za povezivanje. Upravo zbog toga je racunalni sazetak moguce
poslati distribuiranoj mrezi na provjeru. Svi ¢lanovi mreze koji ga provjere i potvr-
de o tome obavijeste ostale pa tako dolazi do distribuiranog konsenzusa oko toga
da neki ra¢unalni sazetak predstavlja odredenu datoteku ili sadrzaj. Ako ga kvalifi-
cirana veéina (50% + 1 korisnik) potvrdi, onda se taj sazetak, zajedno s ostalim
potvrdenim sazetcima drugih datoteka ili sadrzaja, objedinjuje u jedan blok sadr-
zaja i od svih njih stvara se jedan zajednicki sazetak koriste¢i se na¢elom Merkleova
stabla. Tako izracunati vrsni sazetak (engl. rop hash) ili sazetak bloka (engl. block
hash) objedinjuje se s drugim sadrZajem u prvom sljede¢em bloku te se tako blo-
kovi medusobno povezuju, ¢ime nastaju ulancani blokovi. Svaki blok na svojem
racunalu ili posluzitelju zapisuju svi umreZeni korisnici te tako nastaje distribuira-
na glavna knjiga. Ulancani blokovi medusobno ovise jedan o drugom, pa promje-
na jednog sazetka koji je zapisan u nekom bloku ponistava valjanost svih narednih
blokova te se vrlo jednostavno moze detektirati. Kriptovalute, primjerice, koriste
takav pristup za biljezenje novcanih transakcija i sprjecavanje da se isti virtualni
novac potrosi dva puta. No, u podrudju arhivistike, koncept ulanéanih blokova
Brali¢, Kules i Stanci¢ koriste za trajnu pohranu informacije o valjanosti potpisnog
certifikata u digitalnim potpisima nazivajuéi takvo rjesenje TrustChain.”

4. Prijedlog rjesenja i studija slucaja
4.1. Ulancani blokovi i pametni ugovori

Rjesenje koje se u ovom radu predlaze uspostava je okoline koju bi mogle
koristiti upravne ustanove koje nemaju svoje sustave za upravljanje teku¢om doku-
mentacijom, a ista okolina mogla bi se nadograditi s dodatnim rjeSenjem drzavnog
digitalnog arhiva. On se ne razraduje u ovom ¢lanku, nego ga se samo spominje
zbog moguénosti koristenja iste infrastrukture i funkcija. Osnovne komponente
predloZenog rjeSenja za ¢uvanje gradiva u nastanku u upravnim ustanovama jesu
drzavni oblak i ulancani blokovi. Ako se komponenta za drzavni oblak razvija od
pocetka, potrebno je osigurati pohranu dovoljnoga kapaciteta (u fazi definiranja
zahtjeva potrebno ju je parametrizirati), a uz nju potrebno je razviti i aplikaciju za
upravljanje pohranom. Pored toga, potrebno je nabaviti aplikaciju za stvaranje i
upravljanje virtualnim strojevima (engl. virtual machine) te odrediti mrezno
rjeSenje sustava. Primjer toga moze biti komponenta nastala na Microsoft Azure
platformi u ra¢unalnom oblaku, koja je obradena nize u obliku kraée studije slu-

# Rafat Kuchta, “The hash — a computer file’s digital fingerprint,” Newtech.law, 9. rujna 2017., pristu-
pljeno 4. travnja 2018., https://newtech.law/en/the-hash-a-computer-files-digital-fingerprint/.

» Brali¢, Kules i Stanci¢, “A model for long-term preservation,” str. 89-113.
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¢aja. Druga je komponenta ulancanih blokova. Za njih su dostupna rjesenja koja
su ve¢ povezana na servise koji rade s kriptovalutama, primjerice gotovo rjesenje
time:beat Svedske tvrtke Enigio Time, na koje se povezuje putem API-a.?® Ako se
koristi, primjerice, komponenta Azure, ona se moze nadograditi s nadolaze¢im
radnim okvirom Coco kao gotovom podlogom za postizanje konsenzusa (detaljni-
je opisan u nastavku u okviru studije slu¢aja). Drzavni oblak trebao bi posluziti za
pohranu koju koriste ve¢ postojece aplikacije uredskog poslovanja (primjerice elek-
tronicki urudzbeni zapisnici), a ulancani blokovi sluzili bi za, najopéenitije rec¢eno,
potvrdu medu stranama u komunikaciji. One bi u tom slu¢aju bile gradani i pred-
stavnici drugih ustanova, to jest stranke koje $alju podneske i dopune, primaju
rjesenja i drugo. Rjesenje utemeljeno na ulan¢anim blokovima podrazumijeva ko-
munikaciju nekoliko strana, odnosno sudionika u nekom poslovnom ili admini-
strativnom procesu. Kori$tenjem ulancanih blokova moguée je stvoriti rjeSenje u
koje se moze imati povjerenje i koje dijelom moze automatizirati komunikaciju.

Vaino je napomenuti da je rje$enje utemeljeno na ulan¢anim blokovima
moguce ostvariti kao otvoreno rjesenje u koje se bilo tko moze ukljuiti i potvrdi-
vati transakcije (engl. public ili premissionless blockchain) te kao zatvoreno rjesenje
(engl. private ili permissioned blockchain) u koje su ukljuéeni samo oni korisnici
kojima je to dopusteno. U drugom slucaju to, primjerice, mogu biti iskljucivo
(odredeni) zaposlenici grupacije organizacija koje upravljaju vlastitim rjesenjem
ulancanih blokova koje nije javno dostupno, odnosno isklju¢ivo odredeni mrezni
¢vorovi u koje postoji povjerenje. Dakle, upravne ustanove trebale bi zadrzati kom-
ponentu sustava koja sluzi za potvrdivanje dokumenata i pohranu distribuirane
glavne knjige, jer se tako moze ostvariti koncept distribuiranoga konsenzusa, a
samo gradivo trebalo bi pohranjivati u drzavnom oblaku. Na taj se nacin kvalitet-
nije osigurava distribuirana potvrda autenti¢nosti uz ekonomi¢niju centraliziranu
pohranu.

Jedno od rjesenja arhitekture ulancanih blokova na kojoj se mogu ostvariti
automatski ugovorni odnosi izmedu dviju ili vi$e strana koriStenjem pametnih
ugovora (engl. smart contract) predstavlja, primjerice, Azure platforma za racunalni
oblak koja je utemeljena na usluzi Ulanc¢anih blokova kao usluge (engl. Blockchain-
as-a-Service). 1z iskustva ranih implementacija tog rjesenja i prijasnjih rjesenja takve
viste uz pomo¢ drugih tehnologija moze se zakljuciti da su dijeljeni poslovni pro-
cesi zanimljivi za implementaciju u okviru paradigme ulancanih blokova. Rijec je,
naime, o poslovnim procesima koji prelaze granice organizacije i stvaraju povjerenje
izmedu ustanova. Upravljanje interakcijama s djelomi¢no pouzdanim stranama,
primjerice s gradanima, podrazumijeva jasno definiranje obveza, pravila pojedine
strane, pravila kako ih ispuniti, u $to su uklju¢ene i kazne ako se ona ne ispune.
Ukratko, moze se smatrati da je u tim slu¢ajevima rije¢ o jednom obliku ugovora.

% Enigio Time, “Protect your files,” pocetna stranica za time:beat, pristupljeno 4. travnja 2018., hteps://
timebeat.com/.
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Kod klasi¢nih, pisanih, ugovora ugovorna strana mora samostalno izvrsiti defini-
rane stavke ugovora, primjerice provesti uplatu nakon $to je druga strana izvrsila
uslugu, a kod pametnih ugovora uvjeti se definiraju u obliku programa koji se
automatski provede kad su uvjeti za njegovo provodenje ispunjeni. Dakle, ¢im
jedna strana zavrsi uslugu, automatski ée se, bez zadrske, pokrenuti program koji
¢e provesti prijenos potrebnih financijskih sredstava ili na drugadiji nacin ispuniti
uvjete ugovora. U pametne se ugovore tako mogu definirati (programirati) razli¢i-
ti uvjeti, takav pametni ugovor nakon toga sve ugovorne strane potpisuju svojim
elektronickim potpisom i on se biljezi u ulan¢ane blokove. Komponente koje su
potrebne za uspostavu sustava pametnih ugovora su shema (elementi podataka za
provedbu), logika (poslovna pravila definirana u shemama), ugovorne strane (pri-
vatne osobe, organizacije, poslovne organizacije), vanjski izvori (podatci za pokre-
tanje provedbe ugovora i njegovo dovrsenje), instanca glavne knjige (nepromjenji-
va instanca svih potvrdenih i ulan¢anih blokova) i obvezujuéi ugovor. Obvezujuéi
ugovor nastaje tako da se najprije pokrene razmjena shema izmedu ugovornih
strana, potom se verzionira te se, kada ga sve strane potvrde, ubiljezi u ulan¢ane
blokove i distribuiranu glavnu knjigu. To je vazno razumjeti i zato $to arhivisti u
budu¢nosti realno mogu ocekivati da ¢e pametne ugovore biti potrebno oc¢uvati,
bas kao i klasi¢ne ugovore. Drugim rije¢ima, znanja i kompetencije koje ¢e arhivi-
sti trebati usvojiti nalaze se i u podru¢ju ulancanih blokova.

4.2. Studija slu¢aja — radni okvir Coco

Kao jedan od primjera tehnologije koja se moze iskoristiti za razvoj rje$enja
koja koriste ulan¢ane blokove radni je okvir Coco (engl. Coco — Confidential Con-
sortium — Framework), koji radi na Azure usluzi u oblaku i koji ¢e biti predstavljen
tijekom 2018. godine. Prema najavama, Coco je sustav otvorenoga koda koji omo-
gucava formiranje cjelovitih rjesenja utemeljenih na ulan¢anim blokovima i koji se
koristi pouzdanim okruzenjima (engl. Trusted Execution Environment — TEE), ¢ime
omogucava formiranje pouzdanih mreza fizickih ¢vorova na kojima ¢e se nalaziti
distribuirana glavna knjiga. Rijec je, dakle, o osnovi u koju se moze imati povjere-
nja prilikom nadogradnje, tj. integracije drugih, ve¢ postojecih, rjesenja za ulanca-
ne blokove. Radni okvir dizajniran je tako da pruza sigurnu i pouzdanu bazu
komponenti koje mogu koristiti bilo koji protokol ulancanih blokova, pri ¢emu
radni okvir osigurava algoritme za uspostavu konsenzusa.”

Sasvim konkretno, tijekom transakcijskog procesa radni okvir provodi dvi-
je vrste transakcija — aplikacijske i administrativne. Aplikacijske transakcije pred-
stavljaju skup glavnih poslovnih transakcija koje prolaze kroz mrezu i koje sudio-
nici potvrduju. S druge strane, administrativna transakcija je primjerice dodavanje
novih ¢lanova u mrezu. Pritom se koriste sli¢ni postupci za primanje i obradu obje
vrste transakeija, uklju¢ujuéi i nacin na koji se postize konsenzus. S logicke strane,

27 Microsoft, The Coco Framework: Technical Overview (Microsoft, 2017).
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kako se te dvije vrste transakcija ne bi mijesale, na svakom povezanom ¢voru po-
stoje dvije distribuirane glavne knjige — jedna za aplikacijske, a druga za admini-
strativne transakcije. Bez obzira na vrstu transakcije, taj radni okvir koristi sigurne
komunikacijske kanale za komunikaciju aplikacije s ¢vorom i za komunikaciju
¢vora s ¢vorom kako bi zastitio povjerljive zapise. Autentikacija korisnika i enkrip-
cija komunikacije podrzani su u aplikacijskom umjesto u transportnom sloju, kako
je to standardno uobicajeno, $to doprinosi sigurnosti. Dakle, aplikacija uspostavlja
vezu te je prema mrezi kriptira. Nakon toga radni okvir prima transakciju, dekrip-
tira ju i $alje prema protokolu za ulan¢avanje blokova. On izvr$ava transakciju i
potom je replicira. Dakle, takav pristup daje moguénost organizacije komponenti
sustava u slojeve, $to ga ¢ini jednostavnijim za implementaciju i sigurnijim.

Ta kratka studija slu¢aja moze se iskoristi za testiranje koncepata. Imple-
mentacija konkretnog sustava svakako treba biti izvedena tehnologijama koje omo-
gucavaju smjestaj svih resursa i podataka u Republici Hrvatskoj. Tehnologije koji-
ma je izveden sustav treba ionako biti moguée mijenjati, $to je zahtjev norme za
otvorene arhivske informacijske sustave® u pogledu neovisnosti sadrzaja arhiva,
odnosno gradiva u arhivu od trenuta¢ne tehnologije u kojoj je taj digitalni arhiv
izveden.

4.3. Osiguranje i o¢uvanje autenti¢nosti

Nakon razjasnjenja kako funkcioniraju koncepti ulancanih blokova, distri-
buirane glavne knjige i pametnih ugovora te nakon razjasnjenja kako funkcionira
jedan od mogucih implementacijskih radnih okvira, u nastavku je potrebno poja-
sniti kako bi u operativnom smislu u jednom takvom sustavu funkcioniralo osigu-
ranje i o¢uvanje autenti¢nosti. U osiguranje autenti¢nosti gradiva trebaju biti
ukljuceni procesi sustava koji izra¢unavaju sazetak zapisa, identifikacijski metapo-
datci i metapodatci o obliku, tehnickim karakteristikama, poslovnom i stvaratelje-
vom kontekstu gradiva koji su zabiljezeni u sustav te, dodatno, poveznica s doku-
mentiranim procedurama u internim aktima ili s operativnim procedurama
sustava kvalitete. Oc¢uvanje autenti¢nosti gradiva tada preuzima sustav od povjere-
nja, koji je formiran kao distribuirani sustav ¢iji se ¢vorovi nalaze u upravnim or-
ganizacijama i koji u ulancane blokove dodaje nove sazetke sadrzaja svakog novog
zapisa, posve novog ili postojeéeg koji se konvertira u novi format zapisa ili migri-
ra na novi medij, odnosno nad kojim se provela neka aktivnost u vezi s njegovim
ocuvanjem. Jedinice gradiva moraju biti vidljive i iz sustava za upravljanje arhiv-
skim gradivom (engl. Archives Management System, AMS) ili elektronickih knjiga
pismohrane, iako one nisu u opsegu ovog predlozenog rjesenja. Tako se zadovolja-
va zahtjev za pridruzenim opisom jedinice digitalnog arhiva norme za otvorene

* International Organization for Standardization, Space data and information transfer systems — Producer-
Archive Interface Specification (PALS), 1SO 20104:2015 (Geneva: International Organization for Standar-
dization, 2015).
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arhivske informacijske sustave,”” a kada se u AMS-u uz jedinice gradiva vidi i in-

formacija o aktivnom postupku o¢uvanja arhivista, tada se zadovoljava i B3 zahtjev
za ocjenu i o¢uvanje autenti¢nosti digitalnih zapisa projekta InterPARES.*

Sustav — sloj koji osigurava distribuirani konsenzus ¢iji se ¢vorovi nalaze u
upravnim organizacijama i koji je povezan s drzavnim oblakom za centraliziranu
pohranu — treba omogucavati izvoz gradiva u digitalni arhiv nadleznog arhiva (u
slucaju da su digitalni repozitoriji nadleznih arhiva zasebni sustavi), prikazati oda-
brano gradivo u pogledu na ukupno gradivo stvaratelja u jedinstvenom drzavnom
digitalnom arhivu (u slu¢aju da je taj sustav ve¢ izraden na istoj infrastrukturi),
odnosno napraviti transfer u bilo koju drugu digitalnu okolinu. Transfer u neku
drugu okolinu treba se provoditi prema prilagodenim specifikacijama za dostavlje-
ne informacijske pakete,®' prema normi ISO 20104:2015 odnosno CCSDS 651.1-
B-1, a bliski primjeri su specifikacije E-ARK projekta. Takoder treba napomenuti
da se u sloj sustava koji koristi ulanc¢ane blokove pohranjuju iskljuéivo izra¢unati
sazetci i manja kolic¢ina pripadaju¢ih metapodataka, a sami zapisi i dalje zahtijeva-
ju posve funkcionalan digitalni arhiv, uskladen s normom za otvorene arhivske
informacijske sustave i povezanim normama. Drugim rije¢ima, potrebno je nado-
graditi koncept digitalnog arhiva infrastrukturom za ulancane blokove i distribui-
ranu glavnu knjigu radi osiguranja i o¢uvanja autenti¢nosti, napose elektronicki
potpisanoga gradiva.

» International Organization for Standardization, Space data and information transfer systems — Open
archival information system (OALS) — Reference model, 1SO 14721:2012 (Geneva: International Orga-
nization for Standardization, 2012); Consultative Committee for Space Data Systems, Recommenda-
tion for Space Data System Practices: Reference Model for an Open Archival Information System (OAIS):
Recommended practice: CCSDS 650.0-M-2 (Washington, DC: Consultative Committee for Space Data
Systems, 2012).

30 Authenticity Task Force, Requirements for Assessing and Maintaining the Authenticity of Electronic Re-
cords: Appendix 2 (InterPARES, 2002), str. 8, pristupljeno 4. travnja 2018., http://www.interpares.org/
display_file.cfm?doc=interpares_book_k_app02.pdf.

' Hrvoje Stan¢i¢, Teorijski model postojanag ouvanja autenticnosti elektronickib informacijskibh objekata
(dokrorski rad, Sveuiliste u Zagrebu, 2005), str. 31-32.
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4.4. Razvojne faze projekta

Uzevsi sve do sada receno, u nastavku se ukratko razradene mogude projek-
tne faze projekta razvoja drzavnog oblaka nadogradenog slojem za ulancavanje
zapisa i distribuirani konsenzus. Predvidene su faze kako je to prikazano na Slici 1,
odnosno predvidene su odredene grupe aktivnosti za koje smatramo da su klju¢ne
za uspje$no pokretanje i vodenje takvog projekta. Neke faze mogle bi se odvijati
paralelno, a druge bi se mogle odvijati slijedno, odnosno dovrsetak prethodne faze
trebao bi biti uvjet za pocetak sljedeée. Za svaku fazu treba definirati aktere koji su
za nju odgovorni. Vrijeme izrazeno u mjesecima (M1-M18) ilustrativnog je karak-
tera i ne odrazava stavove autora o stvarno potrebnom vremenu za odvijanje poje-
dine faze, jer ono ovisi o mnogo ¢imbenika, no medusobne odnose duzine trajanja
pojedinih faza smatramo realnima (Slika 1).

Gantogram na Slici 1 predstavlja, dakle, ogledni primjer planiranja aktiv-
nosti za projekt te vrste. Prema vrsti aktivnosti (odredivanje nositelja, resursa, teh-
nologija itd.), dijagram predstavlja jednu metarazinu bavljenja tematikom. Sma-
tramo da je od velike drustvene vaznosti osmisliti, predloziti i provesti konkretan
projekt na tu temu i nadamo se da ée taj ogledni primjerak navodenja i rasporedi-
vanja nuznih aktivnosti pomo¢i potencijalnim autorima projekta.

|Br. |Naziv faze Odgovornost za fazu | M1| M2 | M3 | M4 | M5 | M6 [ M7 | M8 | M9 |M10|M11|M12|M13{M 14| M15|M16|M17| M]ﬂ
1|Odredivanje nositelja projekta Uprava
2|Odredivanje poéetnih resursa Voditelj projekta
3|Odredivanje jezgre resursa Voditelj projekta
4|Popisivanje zahtjeva Razvojni tim
5|Odredivanje tehnologije i rjeSenja |Razvojni tim
6|lzrada specifikacije Analiticar
7|Nabava tehnologija Razvojni tim

|__8|Razvoj sustava Razvojni tim
9|Testiranje sustava Tim za testiranje

10|Obuka korisnika Tim za obuku
11{Testno uvodenje u rad u odabranim|Razvojni tim;
institucijama Voditelj projekta
12|Uvodenje u rad Razvojni tim;
Voditelj projekta
13[Upravljanje projektom Voditelj projekta

Slika 1. Ganttov dijagram razvojnib faza projekta

5. Rasprava

Sagledavajuéi cjelokupnu sliku stanja u Republici Hrvatskoj prije svega je
potrebno konstatirati da drzavni oblak nije razvijen. Buduéi da nemaju sve uprav-
ne ustanove mogucnost adekvatne pohrane gradiva u digitalnom obliku, potrebno
ga je razviti kako bi dokumentarno i arhivsko digitalno gradivo moglo ostati ocu-
vano i autenti¢no te se kao vjerodostojno moglo koristiti u svim potrebnim proce-
sima. Razvoj takvog cjelovitog rjesenja nije ni jednostavan ni jeftin, a I'T stru¢nja-
ci ne mogu ga razviti bez suradnje s arhivistima. Od financijskih resursa koje je
potrebno osigurati za predloZeni sustav treba prije svega spomenuti da su potrebna
ulaganja u infrastrukturu drzavnog oblaka. To zahtijeva ulaganja u komponente
namijenjene pohrani cjelokupnoga gradiva i arhiviranju arhivskoga gradiva, uz
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postupke proaktivnog ocuvanja, te pripadajuce upravljacke aplikacije, potom ula-
ganje u mrezno rjesenje, u podatkovne centre za drugu i tre¢u sigurnosnu kopiju
gradiva te ulaganje u razvoj okoline za primjenu koncepta ulancanih blokova i
tehnologije distribuirane glavne knjige. Takoder su potrebna ulaganja u razvoj uslu-
ga i sucelja ¢jelokupnog rjesenja. Potom je potrebno razviti funkcije na tom rjese-
nju koje se odnose na prihvat, pohranu, provjeru autenti¢nosti, o¢uvanje i disemi-
naciju gradiva za razli¢ite kategorije korisnika. Dodatna ulaganja potrebna su u
licence za gotova rjesenja koja se mogu uklopiti u sustav (primjerice za aktivnosti
u vezi s dugoro¢nim ocuvanjem — konverzija, migracija i sl.). Naposljetku, sustav
i sve njegove komponente potrebno je odrzavati dulji niz godina, dokle god se
tehnologije primijenjene u razvoju sustava koriste.

Uz vrlo realnu pretpostavku da dio ustanova nema dovoljan broj kvalitet-
nog informatickog osoblja, sucelje sustava treba biti razvijeno tako da zahtijeva
gotovo intuitivno koristenje. Obvezna nacionalna kampanja osposobljavanja oso-
blja ustanova treba biti izvedena temeljito i uc¢inkovito, za $to se mogu iskoristiti i
sustavi za e-ucenje kako bi se dodatno smanjili troskovi i ubrzao proces edukacije.
Korist koju upravne ustanove u Hrvatskoj mogu ostvariti implementacijom i ko-
ristenjem takvog rjesenja viSestruka je. Prvo, bududi da predlozena infrastruktura
stvara uslugu u oblaku na dr7avnoj razini, ulaganja pojedinih ustanova u infra-
strukturu prestaju ili su minimalna. Naravno, upravne organizacije trebaju zadrza-
ti dovoljno infrastrukture za uspostavljanje distribuiranog konsenzusa koji je po-
treban za oCuvanje autenti¢nosti konceptom ulancanih blokova, ali to je zanemariv
dio u odnosu na sustave koji bi bili potrebni za pohranu kad se ona ne bi centrali-
zirala u drzavni oblak. Drugo, pravovremeno uklju¢ivanje svih ili ve¢eg broja
upravnih ustanova ne samo da smanjuje pojedinac¢ne troskove, nego dugoro¢no
osigurava jednoobraznu zastitu i o¢uvanje digitalnog ili digitaliziranoga gradiva na
standardiziranoj razini kvalitete. Trece, s obzirom na to da je rije¢ o usluzi u oblaku,
odrzavanje sustava je jednostavnije, a odrZivost sustava veéa. Cetvrto, predlozeno
rjeSenje kvalitetnije i efikasnije priprema gradivo za transfer u bududi drzavni digi-
talni arhiv. Ne treba zaboraviti da ¢e ustanove, prema novom Zakonu o arhivskom
gradivu i arhivima, najkasnije u roku od deset godina od nastanka digitalnoga
gradiva to gradivo morati predati u (nadleznost) arhiva. Najzad, predlozeno rjesenje
moze biti osnova drzavnog digitalnog arhiva.

Trenutacno ne postoji drzavni digitalni arhiv, a trebalo bi ga uspostaviti
koriste¢i infrastrukturu drzavnog oblaka kao $to je predlozeno u ovom ¢lanku.
Prilikom razvoja valjalo bi koristiti ISO norme za implementaciju digitalnih arhiva
(arhiv — ISO 14721:2012, transfer — ISO 20104:2015, certifikacija — ISO
16363:2012) te iskustva nekomercijalnih projekata (primjerice projekt E-ARK) i
komercijalnih organizacija koji su imali za cilj razvoj (Preservica i dr.) ili vrednova-
nje digitalnih arhiva. U 2010-ima su se znanstvene zajednice i drzavne ustanove
raznih zemalja EU intenzivno bavile temama implementacije digitalnih arhiva, pa
je mogude graditi jedan takav projekt na temeljima dosadasnjih dostignu¢a. Drzav-
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ni digitalni arhiv predstavlja logi¢nu nadogradnju predlozenog rjesenja koje pritom
koristi istu strukturu kao rjesenje i koji, slikovito re¢eno, predstavlja “sigurni tre-
zor” za onaj dio gradiva koji je prema posebnim popisima gradiva unaprijed pro-
glasen arhivskim. Uz prosirenje infrastrukturnih kapaciteta prema potrebama u
buduénosti, dodatni troskovi drzavnog digitalnog arhiva, u odnosu na opisan is-
hodi$ni sustav za upravu koja stvara gradivo, nisu veliki jer se koristi ista infrastruk-
tura, a potrebni su za razvoj i uspostavu rjesenja za opis gradiva, formatiranje opi-
sa, semanticko obogadivanje gradiva, stvaranje obavijesnih pomagala te povecanje
vidljivosti gradiva za gradane.

6. Daljnje istrazivanje i zakljucak

Proces upravljanja digitalnim gradivom upravnih ustanova i proces o¢uva-
nja toga gradiva u istoj okolini koja se tijekom vremena neprestano mijenja ili u
okolini nadleznog arhiva, provoden na nacin da to gradivo bude o¢uvano kao au-
tenti¢no, proaktivni je i cikli¢ni proces. U njemu svojstvo autenti¢nosti zapisa
(povjerenje u zapis) prelazi u svojstvo pouzdanosti sustava, repozitorija ili arhiva
(povjerenje u sustav), a potom se prilikom transfera opet transponira na zapise koji
ulaze u neku drugotnu okolinu ili istu, ali izmijenjenu okolinu u budu¢nosti. Au-
tenti¢nost zapisa tada se opet prenosi na sustav. Zbog toga je iznimno vazno izgra-
diti pouzdane sustave upravljanja gradivom za sve stvaratelje koji svojim gradivom
moraju pouzdano upravljati radi o¢uvanja prava ¢lanova drustva i ostvarenja visih
drustvenih ciljeva. Isto tako je vazno uspostaviti pouzdane arhivske sustave radi
izgradnje memorije drustva i drustvenih skupina, izgraditi digitalne arhive koji ¢e
osigurati dugoro¢nu ili trajnu pohranu najvrjednijeg dijela toga gradiva. Sustav tog
tipa mora biti utemeljen na suvremenim spoznajama i dostignu¢ima u arhivistici
te mora funkcionirati prema suvremenim stru¢nim normama kako bi se gradivom
upravljalo na rutinski, kvalitetan i pouzdan naéin, odnosno kako bi se izgradilo
povijerenje internih korisnika ustanova i javnosti koja je u interakciji s njima. Izo-
stanak takvog sustava jednak je izostanku prakse upravljanja papirnatim gradivom
i potpunom nepostojanju arhiva od opeka i betona. Dobar dio ustanova u Hrvat-
skoj nema adekvatne sustave koji mogu upravljati tekué¢im digitalnim (dokumen-
tarnim) gradivom na nacin da ono bude pohranjeno kao autenti¢no te da ostane
autenti¢no. Hrvatska nema vlastiti digitalni arhiv koji moze sustavno, planski i u
skladu s propisima preuzimati digitalno arhivsko gradivo i o¢uvati njegovu auten-
ticnost.

Bas kao $to drzava treba imati uredene procese s konvencionalnim gradi-
vom, tako ona treba urediti i procese s digitalnim gradivom koje nastaje te osigu-
rati uvjete za ucinkovito upravljanje i pohranu toga gradiva. Sustav za upravljanje
digitalnim gradivom koji moze osigurati i o¢uvati autenti¢nost toga gradiva poten-
cijalni je projekt od interesa za veliki broj ustanova iz upravne domene. Ustanove

oje ve¢ imaju razvijene svoje sustave za upravljanje digitalnim i digitaliziranim
gradivom mogu integrirati potrebne i u ovom ¢lanku opisane funkcionalnosti u te
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postojece sustave i kasnije prenositi digitalno arhivsko gradivo u budu¢i drzavni
digitalni arhiv.

Mogu li gradani imati povjerenje u institucije drzave koje nemaju osigura-
ne mehanizme i na¢ine upravljanja vlastitim informacijama, gradivom i memori-
jom? Izgradnja sustava za upravljanje gradivom prema predlozenom modelu uspo-
stave mreze institucija koje ravnopravno sudjeluju u potvrdivanju i ocuvanju
autenti¢nosti digitalnoga gradiva, razvoja drzavnog racunalnog oblaka i njegove
nadogradnje u obliku drzavnog digitalnog arhiva pridonijet ¢e, izmedu ostaloga,
izgradnji suvremenih institucija uredenog drustva te izgradnji $ireg povjerenja u

njih.
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Summary

THE CONCEPT FOR SUPPORTING AND PRESERVING THE TRU-
STWORTHINESS OF GOVERNMENTAL INSTITUTIONS’ RECORDS IN
CROATIA BY THE DEVELOPMENT OF A STATE CLOUD AND THE NA-
TIONAL DIGITAL ARCHIVES

This article proposes a conceptual solution for the cloud-based electronic
recordkeeping system for Croatian governmental institutions. The solution could
provide maintenance of authentic records for a large group of Croatian governmen-
tal institutions and the preservation of their archived materials. The proposed so-
lution can also be the foundation for the national digital archives, which Croatia
certainly needs. The absence of the national digital archives today resembles the
nonexistence of the national archives made of brick and concrete. In their proposal,
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the authors rely on a cloud solution, governed by the state for the reasons of storing
large amounts of material more economically, and a blockchain solution controlled

by the institutions-participants which can support the important archival aspects
of the preserved digital records over time.

What does it mean to store and archive authentic current and archival
materials? What would be the consequences of this practice for the institutions
themselves? Trust in institutions through the trust in their founders cannot be the
foundation for the “places of authentication” (loca credibilia, trustworthy institu-
tions) or the similar convention in the contemporary world. The quality of func-
tions, processes and their digital recordkeeping systems and archives should be the
cornerstone of this convention of confidence in institutions nowadays. In the first
part of the article, the authors decompose the complex, tautological and fractally
created notions of trustworthiness, reliability, and authenticity of the institutions,
their systems and archives, and their records. The results of this deconstruction are
operational concepts of the authenticity of records and trustworthiness of systems,
archives, and institutions. These deconstructed concepts are now suitable for the
construction of electronic records management systems and digital archives. The
preservation of the digital records, especially those which are digitally signed, and
maintenance of their authenticity, represent the challenge for contemporary admi-
nistrative and archival practice. The second part of the article deals with the archi-
val concept of preservation and the problem of certificates issued only for a limited
duration. In the third part of the article, the authors focus on the available techno-
logies, and in the fourth part of the article, the authors deal with the possible case
study suggestion and the reference project management framework for one of the
possible solutions. The fifth part of the article brings the discussion and reasoning
for this endeavour. Comparing this cloud-based solution with a variety of in-hou-
se developed projects, it would take less investment per institution, the entire
network would have a standardised level of protection of digital materials, the su-
stainability would be higher, and the transfers of materials to the national archives
would be better prepared. The authors offer the conclusion and the further re-
search directions in the last part of the article.

The government and its institutions should have their administrative (bu-
siness) processes streamlined and maintained, as well as their processes with current
and archival records. There are many governmental institutions in Croatia which
do not have this kind of controls in place and a system based on the proposed
concept would help them catch up with the developed world. Finally, the deve-
lopment of the system and the digital archives according to the proposed concep-
tual solution should significantly contribute to the proper recordkeeping practice
and public’s trust in the governmental institutions.

Keywords: authentic archival materials; state cloud; public trust; blockchain;
trusted institutions; national digital archives
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