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SAZETAK

Koli¢ina informacija dostupna putem interneta zahtijeva postupke istraZivanja i razvoj
kompetencija za njihovu provjeru te prepoznavanje relevantnih informacija i njihovo
klasificiranje. U radu se sazeto razmatraju (1) temeljno razlikovanje triju razina interneta
(Surface Web, Deep Web i Dark Web) i njihovi kriticki potencijali; (2) odgovaraju¢e
kompetencije za obradu dostupnih informacija (kriticko misljenje i informacijska pismenost)
i (3) tri situacije primjene interneta i prijedlozi za cjelovitije kriticko koristenje interneta.

Kljucne rijeci: internet, Surface Web, Deep Web, Dark Web, kriticko misljenje, informacijska
pismenost, eticka nacela

Uvod

Napretkom tehnike digitalnog umrezavanja doslo je do bitne promjene u dostupnosti
informacija, najviSe zahvaljujuéi razvoju interneta kao sustava koji omoguéuje pristup
velikom broju informacija iz cijeloga svijeta. S obzirom na pojednostavljivanje
pristupa informacijama, razvoj interneta mozemo promatrati kao slijed faza.'
Trenutna, (sedma) faza razvoja interneta,” nastala pocetkom 21. stolje¢a, faza je
tzv. Web 2.0° ¢ijim je razvojem svijet postao povezaniji, novosti iz cijeloga svijeta
su postale dostupnije i informacije su se pocele Siriti brze, jednostavnije i jeftinije

* Adresa za korespondenciju: SveuciliSte u Zagrebu, Filozofski fakultet, Odsjek za filozofiju, Ivana Luci¢a 3, 10000
Zagreb, Hrvatska, ORCID ID: https://orcid.org/0000-0003-4977-3736. E-posta: lidijaknorr@gmail.com.

1 Vidi u: Reed, Thomas Vernon (2019), Digitized lives: culture, power and social change in the internet era, New
York; Routledge., str. 29-30.

2 Usp. ibid.,, str. 30.

3 Vise o Web 2.0. vidi u: Lukaci¢, Petar (2008), Primjena Web 2.0 servisa u nastavi povijesti, Povijest u nastavi
12 (2), str. 205-219; World Interner Development Report 2017, Beijing: Chinese Academy of Cyberspace Studies,
str. 11-12.
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negoli ikada prije zbog interaktivnosti kojom je omogudéeno stvaranje i distribuiranje
sadrzaja od strane samih korisnika interneta. lako relativno jednostavan pristup
velikom broju informacija te pojednostavljen nacin Sirenja informacija omogucuju
umrezavanje ljudi diljem cijelog svijeta, potrebno je dublje razumijevanje samog
interneta kao sustava u svrhu daljnjeg razumijevanja problematike samom pristupu
internetu, njegovom koriétenju i Sirenju informacija.

lako se internet najées¢e smatra jedinstvenom platformom, kao sustav sastoji se od
tri razine. Najpopularnija je i naj¢eS¢e koritena prva razina interneta, tzv. Surface
Web (hrv. povrsinski internet), pretraziv putem trazilica kao $to su Google, Yahoo
i Bing. Druga je razina tzv. Deep Web (hrv. dubinski internet), a tre¢a tzv. Dark
Web (hrv. mraéni internet). Upotreba interneta i snalazenje u njegovom prostoru
informacija moze biti neadekvatno, zbunjujuée i/ili nedovoljno iskoristeno s
obzirom na postojeée potrebe odredenog pojedinca ili skupine ljudi za adekvatnijim
i konkretnijim koriStenjem interneta ili same moguc¢nosti interneta. Budu¢i da se o
tome slabo pise u okviru regionalne znanstvene zajednice, slijedi razmatranje nekih
osnovnih operativnih nadela i upotrebnih potencijala Deep i Dark Weba, narocito
drustvenih, nakon cega ¢e se razmotriti uloga kriti¢kih kompetencija i informacijske
pismenosti za njihovo koritenje.

Deep Web i Dark Web*

lako su ¢éesto shvaceni kao sinonimi i kao dijelovi interneta koji sluze iskljucivo u
ilegalne svrhe®, Deep i Dark Web to nisu jer je razlika u razini Surface Weba spram
druge dvije razine — Deep Webu i Dark Webu kao njegovu dijelu — u pretrazivosti
sadrzaja i anonimnosti korisnika®. Slikovni prikaz interneta kao ledenog brijega u
moru’ najée$éi je prikaz kompleksnosti interneta, prema kojemu vrh ledenog brijega
iznad razine mora prikazuje Surface Web, dok masivni dio brijega ispod razine mora
prikazuje Deep Web. Njemu pripada Dark Web, najéesée prikazan kao dio ledenog
brijega koji prelazi u mrak, ¢ime se sugerira nemoguénost potpunog raspoznavanja
njegovog kraja i sadrzaja.

4 Tako postoje sluzbeni nazivi na hrvatskom jeziku, u ¢lanku ¢e se koristiti engleski nazivi.

5 Vise o ilegalnom sadrzaju Dark Weba vidi u: Beckstrom, Matthew, Lund, Brady (2019), Casting Light on the
Dark Web: A Guide for Safe Exploration, Lanham, Boulder, New York, London, Rowman & Littlefield, str. 79-85.
6 Dodatno o razlici izmedu Surface i Deep Weba vidi u: Bergman, Michael K. (2001), White Paper: The Deep
Web: Surfacing Hidden Value, Taking License 7 (1).

7 Usp. Beckstrom, M., Lund, B. (2019), str. 3; Chertoff, Michael (2017), A public policy perspective of the
Dark Web, Journal of Cyber Policy 2 (1), str. 26-38, str. 26-27; Madison, Kevin (2020). Zor And The Deep Web: A
Begginer’s Guide to Staying Anonymous, Dark Net Journey on How to Be Anonymous Online, str. 45; Retzkin, Sion
(2018). Hands-On Dark Web Analysis: Learn what goes on in the Dark Web, and how to work with it, Birmingham,
Mumbai, Packt, str. 11.
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Mnoge poznate internetske stranice sadrze sucelja za prijavu korisnika, potrebna za
pristup stranici. Takva se sucelja medusobno razlikuju, mogu biti jednostavnija ili
slozenija, zahtijevati odredene informacije o korisniku ili pretplatu na sadrzaj, ali sve
imaju istu svrhu — anonimnost odredenih informacija koje se na toj stranici nalaze®.
Pristup je informacijama na tim stranicama uvjetno mogué, u protivhom one
ostaju skrivene ili je omogucen ogranicen pristup samo odredenoj, manjoj koli¢ini
informacija. Svaka stranica kojoj pristupamo, a koja od nas trazi odredenu prijavu,

dio je Deep Weba.

Navedena razlika izmedu Surface Weba i Deep Weba znaci da trazilice (npr. Google,
Bing, Yahoo) na odredenoj internetskoj stranici kreiraju liste informacija dostupne
na toj stranici, koje se kasnije prikazuju na popisu pronadenih stranica kada odredeni
pojam upisemo u odredenu trazilicu.” Navedene ¢e trazilice indeksirati samo one
stranice koje su im dostupne te za koje imaju dopustenje indeksiranja. Stranice Deep
Weba ne mogu biti i nisu indeksirane, a Dark Web kao dio Deep Weba spada u istu
kategoriju.'

Dark Web svoj naziv u pocecima razvoja nije dobio zbog ilegalnih radnji koje se
na njemu odvijaju (a trebamo biti svjesni da postoji dio Dark Weba koji posjeduje
stranice namijenjene upravo tome), ve¢ zbog nacina na koji je on pretraziv i zbog
garantiranja anonimnosti korisnika prilikom koristenja. Naime, iako su radnje koje
odredeni korisnici Dark Weba poduzimaju ilegalne, u smislu zakonodavstva drzave
u kojoj borave prilikom distribucije odredenih informacija, ¢esto se njihovi postupci
smatraju opravdanima u smislu pokusaja prokazivanja neutemeljenosti zakona
svoje drzave. Neki od primjera su razni novinari, politicki disidenti, zvizdaci, borci
za ljudska prava i sl.,'" a vjerojatno je najpoznatiji primjer takve aktivnosti zvizdac
Edward Snowden koji je nakon otkaza u NSA-u (engl. National Security Agency, hrv.
Nacionalna sigurnosna agencija, americka vladina obavjestajna agencija) javno objavio
informacije o moralno upitnim tehnikama koje je koristila navedena agencija u svrhu
nadzora gradana kod kori$tenja interneta.'?

Dark Web smatra se dijelom Deep Weba zbog nemoguénosti jednostavnog pristupa
odredenoj internetskoj stranici, ali bitna je razlika u tome $to stranice koje se

8 Npr. JSTOR, Library of Congress, Encyclopedia Britannica, Google Books, Scribd, Project Gutenberg,
PubMed, Facebook, Netflix.

9 Usp. Beckstrom, M., Lund, B. (2019), str. 2.
10 Usp. ibid.

11 Detaljnije u: Sui, Daniel, Caverlee, James, Rudesill, Dakota (2015), The Deep Web and the Darknet: A Look
Inside the Internets Massive Black Box, Ohio, Woodrow Wilson Internation Center for Scholars, STIP 03; Bernal,
Paul (2020), What do we know and what should we do about...?: Internet privacy, Los Angeles: Sage, str. 29, 34

12 Usp. Ozkaya, Erdal, Rafiqul Islam (2019), nside the dark web, Boca Raton, London, New York: CRC Press,
str. 35, 59-60, 250; Bernal, P. (2020), 26-29; Beckstrom, M. (2019), 21-22; Chinese academy of cyberspace
studies, str. 17-18; Reed, T. V. (2019), str. 90-91, 177-178.
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smatraju dijelom Deep Weba mozemo pronadi preko poznatih trazilica, ali, da bismo
im pristupili, moramo se prijaviti, dok one dijelove interneta koji se smatraju dijelom
Dark Weba ne mozemo pronadi koriStenjem poznatih trazilica, ve¢ moramo koristiti
posebne trazilice. Najpoznatije mreze Dark Weba su tzv. Tor (engl. The Onion Router),
12D (engl. Invisible Internet Project) i Freenet, pomocu kojih se Dark Webu pristupa
upotrebom posebno prilagodenih preglednika.’

Nadalje, prilikom koristenja Surface Weba, moguée je pracenje nasih aktivnosti.
Kori$tenjem interneta svaka se nasa aktivnost »biljeZi«, nasa se pretrazivanja uzimaju u
obzir prilikom stvaranja reklama, a nerijetko je rije¢ i o prodavanju nasih informacija
tvrtkama koje na temelju toga izraduju planove svojih poslovanja.' To su samo neki
od razloga rasta sve vece potrebe za privatno$¢u prilikom koristenja interneta. Praéenje
se provodi koriStenjem tzv. koladi¢a (engl. cookies). Kolaci¢i su tekstualne datoteke
koje se nalaze na korisnickom racunalu, a sadrze informacije o koristenju interneta
op¢enito ili o koristenju odredene stranice na internetu.” Najéesée se prikupljaju
posjetom odredenim stranicama u svrhu pracenja aktivnosti, a mogu biti dio tvrtke
¢iju stranicu posje¢ujemo ili dio neke druge tvrtke koja je postavila svoje koladi¢e na
stranicu koju posje¢ujemo. Samim time, kolaci¢i ne sluze samo u svrhu prikupljanja
informacija o koristenju jedne stranice koju smo posjetili, ve¢ mogu sluziti i u svrhu
pregleda nase aktivnosti prilikom koriStenja bilo koje druge stranice na internetu.
Razlog je postavljanju kolaciéa u pracenju korisnickih navika prilikom koristenja
interneta te prikupljanja informacija o korisni¢ckim interesima u svrhu postavljanja
reklama za koje se smatra da ¢e biti u interesu korisnika ili u svrhu policijskih istraga
i sl. Odredene usluge na Dark Webu mogu prevenirati sakupljanje informacija putem
kolaci¢a i zadrzati korisnika nevidljivim.

I dok, s jedne strane, postojanje ovakvog sustava medusobno povezanih ra¢unala u
svrhu komunikacije jest korisno i pozitivno,' s druge strane, ono donosi probleme
i velike izazove, posebice s obzirom na jednostavnije Sirenje ilegalnih sadrzaja
te mogucnost organiziranja i provodenja ilegalnih radnji. Prostitucija, prodaja
narkotika i organa, krijumdarenja ljudima — primjeri su to moralno problemati¢nih
praksi u kojima Dark Web moze imati ulogu, a éesto ju i ima. Iz toga je razloga
potrebno dodatno obrazovanje u svrhu boljeg snalazenja prilikom koristenja Dark
Weba te boljeg razumijevanja dostupnog, ni¢ime kontroliranog sadrzaja. Prilikom
obrazovanja o naravi i mogué¢nostima Deep Weba, a narocito Dark Weba, bitno je

13 Usp. Beckstrom, M. Lund, B. (2019), str. 3-6.
14 Usp. Bernal, . (2020), 32-42.
15 Usp. Beckstrom, M., Lund, B. (2019), str. XV; Bernal, P. (2020), str. 32-35.

16 Detaljnije o komunikaciji putem drustvene mreze dostupne na Dark Webu (Dark Web Social Network) vidjeti
u: Gehl, Robert W. (2015), Power/freedom on the dark web: A digital ethnography of the Dark Web Social
Network, New Media and society 18 (7), str. 1219-1235.

520



Lidija Knorr: www: kriticki potencijali anonimnog dijela interneta | str. 517 — 529

istaknuti da koriStenje Dark Weba nije ilegalno'” ako se ne pristupa stranicama s
ilegalnim sadrzajem i kori$tenju sadrzaja tih stranica te ako se korisnike uputi u one
sadrzaje i na one stranice koje im mogu posluziti u svrhu istrazivanja od njihovog
interesa, posebice ako sadrzaj tih stranica ne postoji na stranicama Surface Weba.

Prethodno je naznaceno da stranicama Dark Weba nije moguée pristupiti putem
trazilica (npr. Google, Yahoo, Bing) koriste¢i preglednike (npr. Google Chrome,
Motzilla Firefox) koji se najces¢e koriste i koji su prilagodeni upravo pretrazivanju
Surface i Deep Weba, ve¢ je potrebno koristiti neku od navedenih mreza instaliranjem
nekog od preglednika, npr. Tora. No instalacija takvog preglednika nije dovoljna
za anonimno koriétenje interneta, ve¢ su za osiguranje takvog statusa potrebni
dodatni koraci.'® Nakon instaliranja preglednika korisnik ¢e uoditi da je koristenjem
tog preglednika moguce pristupiti stranicama Surface Weba, dok su stranice Dark
Weba skrivene i mogude im je pristupiti samo koriStenjem odredenih pluginova i
protokola.” Dakle, moguée je pronadi i koristiti navedene stranice, ali korisnik
prilikom pretraZivanja i koriStenja ostaje anoniman. Uz to, da bi se pristupilo
odredenoj stranici Dark Weba, potrebno je znati to¢nu adresu te stranice (poveznica)
te se Cesto mora znati gdje se ta informacija treba potraziti ili od koga zatraziti.
Poveznice stranica Dark Weba Cesto se mijenjaju i nisu stalne, kao $to su na Surface
Webu, zbog sigurnosti korisnika i osnivaca stranica. Informacije o dostupnim
poveznicama mogu se prona¢i na stranicama dostupnima i na Surface Webu, kao
$to je stranica Reddit, americka internetska stranica, tj. internetski servis osnovan
2015. godine koji se sastoji od razlic¢itih podforuma (engl. subreddits) organiziranih
prema temi rasprave.”’ KoriStenjem Tor-preglednika preporucuje se koristenje onih
poveznica koji zavr$avaju s .onion jer se time korisnik moze dodatno zastititi od posjeta
neprovjerenim stranicama, ¢ijim koriStenjem moze postati metom hakerskih napada.
Nacin na koji tzv. onion usmjeravanje funkcionira (engl. Onio Routing) bazira se na
slojevitosti koja podsjeca na slojevitost glavice luka, iz ¢ega proizlazi i sam naziv (engl.
Onion). Slojevito usmjeravanje odredenog paketa podataka omoguduje privatnost
posiljatelja i primatelja poruke, ali i sam sadrzaj poslane poruke tako da poslani paket
podataka, tj. poruka koristi nekoliko posrednih posluZitelja (engl. Proxy Server) u
svrhu preusmjeravanja poruke na nacin koji nije i ne moze biti predvidljiv. Uz to,
paketi podataka koji se Salju na ovaj nacin kriptirani su, $to je jo$ jedan od nacina
zastite korisnika onion-poveznica.?!

17 Usp. Madison, K. (2020), str. 28.

18 Detaljnije o instalaciji i koristenju u: Madison, K. (2020), str. 13-20.

19 Usp. Beckstrom, M. (2019), str. 61-62; Madison, K. (2020), str. 17.

20 Vise o stranici vidjeti na: https://www.redditinc.com/ (pristup: 13. rujna 2020.).
21 Usp. Madison, K. (2020), str. 17-18.
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Neki su primjeri stranica dostupnih na Dark Webu sljededi:

1.
2.

8.

The Chess — stranica namijenjena anonimnom igranju igre $ah.

Academic Research — stranice namijenjene pristupu znanstvenim i akademskim
dokumentima, kao $to je Sci-Hub. Potrebno je istaknuti da koristenje
dokumenata s ovih stranica nije uvijek legalno i potreban je oprez prilikom
koristenja. Isto tako, navedene stranice se prilikom obrazovanja mogu uzeti
u obzir za ucenje o autorstvu, autorskim pravima i propisima vezanima uz te
teme.

. ProPublica — stranica namijenjena novinarstvu koja korisnicima omogucuje

anoniman pristup vijestima iz cijelog svijeta. Navedena je stranica osvojila
Pulitzerovu nagradu 2010. godine.

. SecureDrop — najvise ga koriste novinari i novinske kuce kao $to su Forbes, The

New Yorker, The Washington Post, a glavna karakeeristika je anonimnost.

. The CIA (U. S. Central Intelligence Agency) — stranica s pomocu koje korisnik

moze kontaktirati s navedenom agencijom.

. Safety without Borders — stranica napravljena u svrhu omogudavanja pomodi

osobama i tvrtkama koje se bore za ljudska prava, protiv rasizma, zlostavljanja
svih vrsta i sl.

. Freedom of the Press Foundation — stranica namijenjena anonimnoj predaji

vijesti. Predsjednik ove organizacije od 2016. godine je Edward Snowden.

Aprchive-is — stranica namijenjena arhiviranju i pristupu stranicama koje bi u
nekim zemljama mogle biti zabranjene. %

Neki primjeri trenutno dostupnih poveznica na Dark Webu:

1. Poveznice za stranice koje sadrze knjige podijeljene po raznim kategorijama:

a) htep://libraryqtlpitkix.onion/library/ — stranica sadrzi knjige s podru¢ja npr.

biologije, kemije, matematike i sL.;

b) http://wwwkx5thpx2olielkihfyo4jgjqfb7zx7wxr3sd4xzt26ochei4m6f7tayd.

onion/ — stranica sadrzi knjige s podruéja filozofije, religije, znanstvene fantastike,

romane, trilere, biografije i sl.;

¢) http://52wdeibt3ivmcapq.onion/ — kolekcija knjiga koje je teze pronadi;

d) htep://nv3x2jozywh63fkohn5mwp2d73vasusjixn3im3ueof52fmbjsigwb6ad.

onion/ — stranica koja sadrzi stripove.

22 Usp. ibid., str. 37-39; Beckstrom M. (2019), str. 67.
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2. Poveznice stranica s vijestima, zvizda¢ima i drustvene mreze:

a) https://www.facebookcorewwwi.onion/ — pristup poznatoj drustvenoj mrezi
Facebook;

b) https://secrdrop5Swyphb5x.onion/ — stranica Secure Drop funkcionira kao
sustav za podnos$enje prijava zvizda¢a koje medijske organizacije mogu koristiti za
sigurno prihvacanje poslanih dokumenata i komunikaciju s anonimnim izvorima;

¢) https://www.nytimes3xbfgragh.onion/ — pristup poznatim novinama 7he New
York Times;

d)  hetp://ciadotgov4sjwlzihbbgxnqg3xiyrg7so2r203lt5wz5ypk4sxyjstad.onion/
index.html — stranica Central Intelligence Agency (CIA);

e) https://www.bbecnewsv2vjtpsuy.onion/ — BBC News;

) https://www.dwnewsvdyyiamwnp.onion/en/top-stories/s-9097 —  Deutsche
Welle.”

Primjeri su navedeni iz dvaju razloga:

1. Stranice koje sadrzavaju elektronicke verzije knjiga i na kojima je omoguceno
njihovo besplatno preuzimanje (engl. free download) navedene su zato Sto
su tijekom proglosti u razli¢itim drustvima iz razlicitih, nerijetko upitnih
razloga mnoge knjige bile zabranjivane, a i danas za to postoje primjeri.* Iako
je prijeko potrebno razumijevanje i uvazavanje autorskih prava, vazno je za
istaknuti da one osobe koje koriste ove usluge smatraju da knjiga ima veéu
vaznost od samih autorskih prava te da postoje situacije u kojima je dostupnost
odredenoj literaturi u odredenom drustvu potrebna i kategoricki vaznija od

autorskih prava.

2. Koristenje onion-poveznica poznatih stranica omogucuje anonimnost
korisnika, bez obzira na to u kojem se drustvu korisnik nalazi, a poznavanje
mogucénosti koriStenja takvih stranica posebno je vazno u drustvima koja bismo
mogli okarakterizirati kao represivna u smislu ocuvanja nametnutog poretka
koristenjem prisile putem drzavnih organa. U takvim je drustvima upravo
anoniman pristup internetu i komunikacija s drugima omogucila pokretanje

23 Poveznice su navedene iskljucivo u znanstveno-istrazivacke svrhe. Pristupanje ili preuzimanje nekih dijelova
sadrZaja tih stranica moglo bi se smatrati ilegalnim, ovisno o podrudju svijeta iz kojega pristupate odredenoj stranici
te preporucujem oprez. Poveznice koje se ovdje nalaze mogle bi u trenutku ¢itanja ¢lanaka ili njihove provjere biti
nefunkcionalne ili nedostupne, $to je ¢e$¢i slucaj s poveznicama Dark Weba u usporedbi s poveznicama Surface
Weba.

24 Usp. »Banned and Challenged Classics«, American Library Association. Dostupno na: http://www.ala.org/
advocacy/bbooks/frequentlychallengedbooks/classics (pristup: 15. srpnja 2020.).
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i upornost u novijim revolucijskim dogadajima u svijetu. Primjer su toga
prosvjedi u Hong Kongu protiv kineske vlade i novog zakona pomocu kojega je
omogucéeno lakse kaznjavanje prosvjednika i reduciranje gradske autonomije.”
Posebne mreze stanovnicima Hong Konga omogucuju anoniman pristup,
medu ostalim, i prethodno navedenim stranicama te dijeljenje informacija i
komunikaciju s drugim sredinama.

Informacijska pismenost i kriticko misljenje u obrazovanju

Koristenje interneta mozemo prikazati kroz tri situacije:

1) Situacija u kojoj nema posebnih zabrana pristupu informacijama na internetu,
komunikacija putem interneta nije ugrozena te su korisnici upuéeni u
mogucénosti koristenja, ali postoji manjak kriticko-informacijske potkovanosti
za provjeru informacija koje korisnik pronalazi.

2) Situacija u kojoj nema posebnih zabrana pristupu informacijama na internetu
i komunikacija putem interneta nije ugrozena, ali korisnici nisu upuceni u sve

mogucénosti koristenja;

3) Situacija u kojoj je znadajno zabranjen ili reguliran pristup informacijama
dostupnim na internetu, a komunikacija putem interneta ugrozena.

S obzirom na raniji primjer Kine i Hong Konga, najprije ¢u se zadrzati na tre¢oj
situaciji. U ovoj se situaciji najée$¢e radi o korisnicima pripadnicima onih drzava
u kojima postoji cenzura sadrzaja od strane vlade kao, primjerice, u spomenutoj
Kini te u Rusiji, Turskoj i Egiptu.?® Te i takve drzave svojim represivnim aparatima
djelomi¢no ili u potpunosti krse neka od prepoznatih etickih nacela. Iva Rinci¢ u
svojoj knjizi Europska bioetika: ideje i institucije navodi temeljna eticka nacela u
europskoj bioetici i biopravu koja nam mogu posluziti kao primjer:

»a) Autonomija: ljude se smatra autonomnima u onom dosegu u kojem su
sposobni kontrolirati vlastite Zivote i odluke. Autonomija implicira i racionalnost,
individualnost, neovisnost i odgovornost ljudskih bi¢a. Ona je sredi$nja tema liberalne
demokracije u kojoj individua ima moguénost samorealizacije i samorazvoja:

b) Dignitet: ljudsko bi¢e ima posebno mjesto koje ga smjesta iznad njegovih
bioloskih pozicija u prirodi. Nastaje kao vrlina prepoznavanja drugih u medusobnim
relacijama. Univerzalan je i predstavlja vrijednost i moralnu odgovornost svakog

25 Usp. Grace Tsoi, Lam Cho Wai (2020), Hong Kong security law: What is it and is it worrying?, BBC News,
https://www.bbc.com/news/world-asia-china-52765838 (pristup: 15. srpnja 2020.).

26 Opéirnije vidi u: Beckstrom, M., Lund, B. (2019), 19; Reed, T. V. (2019), 89-96; Kosseff, Jeft (2019). Zhe
Twenty-Six Words That Created the Internet, Ithaca, London: Cornell University Press, str. 147, 229; Migga Kizza,
Joseph (2014), Computer Network Security and Cyber Ethics, Jefferson, McFarland & Company, str. 154.
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ljudskog bica. Ljudska bi¢a ne mogu biti predmetom trgovine. Dignitet se temelji na
relacijama osobe prema drugima, odnosno u degradaciji i samopostovanju. Definira
pojedine situacije i emocije kao prekoracenja civiliziranja. Uklju¢uje pojedince prema
metafizickim dimenzijama Zivota uklju¢ujuéi i ponasanje u grani¢nim situacijama
rodenja, trpljenja, smurti, zalovanja i sl.;

o) Integritet: oznacava nesto $to se ne smije ozlijediti ili o$tetiti, nego ga treba
Stititi i postivati. UvaZzavanje integriteta znadi i uvazavanje privatnosti te postivanje
pacijentovog shvadanja vlastita zivota i bolesti, ali i postivanje neclijeg fizickog
integriteta. Ocuvanjem integriteta $titi se geneticko nasljede buduéih generacija.
Integritet oznacava ocuvanja ljudskog tijela i briga za o¢uvanjem cjelokupne socijalne
i ekonomske sfere Zivota pojedine osobe, kao i osiguranje minimalnim Zivotnih uvjeta.
Integritet je mogude profdiriti i na Zivotinje, prirodu i egzistenciju cijelog svijeta;

d) Ranjivost: izrazava dvije temeljne ideje: kona¢nost i ugrozenost zivota te objekt
moralnog nadela koje zahtijevaju brigu za ranjive.«*’

Postojanje Dark Weba kao platforme otvorene komunikacije i Sirenja informacija
potrebno je u tre¢oj navedenoj situaciji. No, da bi se doslo do rjeSenja svih triju
navedenih situacija, a u svrhu pristupa informacijama, komunikaciji i potkovanosti
za provjeru informacija, potreban je razvoj kritickog misljenja i informacijske
pismenosti. Naime, dostupnost raznih informacija putem Dark Weba ne znaci da su
sve one provjerene i primjenjive u svakoj od navedenih situacija te se upravo vaznost
razvijanja kritickog misljenja i informacijske pismenosti smatra krucijalnom?.

Informacijski pismenima smatraju se osobe koje:

»... su naucile kako uiti (...) jer znaju kako je znanje organizirano, kako pronadi
informaciju i kako ih koristiti na svima razumljiv nain (...) to su osobe pripremljene
na ulenje tijekom cijelog Zivota.«*

Uz navedenu definiciju Jadranka Lasi¢-Lazi¢, Sonja Spiranec i Mihaela Banek Zorica

donose jos jednu:

»Informacijsko se opismenjavanje sastoji od usvajanja primjerenoga informacijskog
ponasanja u svrhu dolazenja do one informacije koja ée zadovoljiti informacijsku
potrebu i to bez obzira na medij, a ukljucuje i kriticku osvijestenost o vaznosti
mudrog i etickog koristenja informacija. Vazno je da informacijska pismenost ne bude
reducirana na knjizni¢ne ili ratunalne vjestine ve¢ poimana kao odgovor na kulturni,
drustveni i ekonomski razvoj informacijskog drustva.«*°

27 Rindi¢, Iva (2011), Europska bioetika: ideje i institucije, Zagreb, Pergamena, str. 37.

28 Za dodatno razumijevanje ispravnosti podataka koje je moguée pronaéi na Deep Webu preporucujem
istrazivanje navedeno u ¢lanku: Xian Li, et al. (2012), Truth Finding on the Deep Web: Is the Problem Solved?,
Proceedings of the VLDB Endowment 6 (2), str. 97-108.

29 Lasi¢-Lazié, Jadranka, Spiranec, Sonja, Zorica, Mihaela Banek (2012), Izgubljeni u novim obrazovnim
okruZzenjima — pronadeni u informacijskom opismenjivanju, Medijska istrazivanja 18 (1), str 125-142., str. 128.

30 Ibid.
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Potrebno je istaknuti i sljedece:

»... informacijska pismenost je $iri pojam koji ukljucuje ostale tipove pismenosti
jer zahvaca, za razliku od primjerice digitalnih ili medijske pismenosti, razlicite
pojavnosti informacija; od oralnih informacija, analognih izvora tiskanih na papiru pa
sve do digitalnih informacija. U informacijskoj pismenosti isprepli¢u se sposobnosti
koristenja tiskanih izvora, knjiZnica, digitalne grade i medija, a buduti da tek njihov
zbir stvara temelje za ucenje tijekom cijelog Zivota, informacijska se pismenost moze
nazvati krovnom pismeno$éu.«’!

Koristenje razli¢itih izvora informacija, ne samo digitalnih, potrebno je za artikulaciju
kritickog misljenja u svrhu jasnog uocavanja objektivne stvarnosti, posebno ako se
uzme u obzir da se takvim kori$tenjem korisnik dovodi u situaciju u kojoj je mogu¢
pristup razli¢itim perspektivama. Postoji vise pokusaja objasnjenja sto je to kriticko
misljenje, $to sve ono podrazumijeva, na koji se nacin razvija te ¢emu sluzi.* Za ovu
priliku uzet ¢emo u obzir objainjenje Davida Kloostera iz ¢lanka »Sto je kriti¢ko
misljenje?« u kojemu autor definiciju kritickog misljenja donosi u pet tocaka: a)
kriticko misljenje jest neovisno misljenje; b) informacija je polazna, a ne krajnja tocka
kritickog misljenja; c) kriticko misljenje pocinje s pitanjima, s problemima koje valja
rijesiti; d) kriticko misljenje zahtijeva razloznu argumentaciju; e) kriticko misljenje
je drustveno misljenje.”* Navedena objasnjenja kritickog misljenja i informacijske
pismenosti omogucuju nam povezivanje shematski prikazane problematike koristenja
interneta s navedenim eti¢kim nadelima te moguénost razrjesenja triju situacija:

1. Situacija u kojoj nema posebnih zabrana pristupu informacijama na internetu,
komunikacija putem interneta nije ugrozena te su korisnici upudeni u
mogucénosti koristenja, ali postoji manjak kriticko-informacijske potkovanosti
za provjeru informacija koje korisnik pronalazi je situacija u kojoj do posebne
vaznosti dolazi razvoj kritickog misljenja kojim korisnik moze raspoznati
informacije potrebne za razvoj vlastitog misljenja i osobnosti. Ova je situacija
karakteristi¢na za zemlje tzv. zapadnog svijeta.

2. Situacija u kojoj nema posebnih zabrana pristupu informacijama na internetu
i komunikacija putem interneta nije ugroZena, ali korisnici nisu upuéeni u
sve moguc¢nosti koristenja je situacija u kojoj razvoj informacijske pismenosti
omogucuje korisniku koristenje dodatnih izvora informacija (uz digitalne,
omogucuje koristenje nedigitalnih izvora informacija), a kriticko misljenje
snalazenje medu novim informacijama. Time korisnik stje¢e moguénosti preko

31 Ibid., str. 130.

32 Popis vise objasnjenja, tj. definicija $to je to kriticko misljenje vidi u: Mili$a, Zlatko, Curko, Bruno (2010),
Odgoj za kriticko misljenje i medijska manipulacija, MediAnali 4 (7), str. 57-72., str. 68-70.

33 Usp. Klooster, David (2002), Sto je krititko misljenje?, Metodicki ogledi 9 (2), str. 87-95.
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kojih: a) moze izgraditi neovisno misljenje; b) omoguéen mu je vedi izvor
razlicitih, éesto i opre¢nih, informacija koje ga trebaju navesti na zakljuc¢ak o
informaciji kao polaznoj, a ne krajnjoj tocki kritickog misljenja koje ga dovodi
do; ¢) razumijevanja razvoja kritickog misljenja preko postavljanja pitanja/
problema kao pocetne tocke ¢ime bi ga se trebalo poticati na; d) razloznu
argumentaciju i raspravu, posebice s korisnicima razli¢itih stavova od njegovih,
ali i s onima istih stavova radi produbljivanja argumentacije i moguénosti
pronalaska novih izvora informacija, ¢ime se potvrduje; ) drustvenost kritickog
misljenja;

. Razvojem kritickog misljenja i informacijske pismenosti situacija u kojoj
je znadajno zabranjen ili reguliran pristup informacijama dostupnim na
internetu, a komunikacija putem interneta je ugrozena postaje rjesiva ako
se u obrazovanje uvedu i drugi izvori informacija, ne samo digitalni, preko
kojih korisnici mogu biti upuéeni u moguénosti koriStenja digitalnih izvora
informacija (internet, digitalni katalozi, bibliografije, baze podataka, casopisi i
sl.). Time korisnik dobiva informacije preko kojih: a) moze izgraditi neovisno
misljenje, upotpunjeno izvorima razli¢itima od onih dostupnim u njegovoj
zajednici; b) vedi izvor razli¢itih, Cesto i opre¢nih, informacija treba navesti
korisnika na zaklju¢ak o informaciji kao polaznoj, a ne krajnjoj tocki kritickog
misljenja koje ga dovodi do; ¢) razumijevanja razvoja kritickog misljenja preko
postavljanja pitanja/problema kao pocetne tocke ¢ime bi se korisnika trebalo
poticati na; d) razloznu argumentaciju i raspravu, posebice s korisnicima
razlic¢itih stavova od njegovih, ali i s onima istih stavova radi produbljivanja
argumentacije i mogucnosti pronalaska novih izvora informacija, ¢ime
se potvrduje; e) drustvenost kritickog misljenja. Ovo je posebno bitno u
spomenutim represivnim drustvima u kojima ¢lanovi nisu svjesni da represivni
rezim kr$i npr. navedena eticka prava. Obrazovanjem u kojem bi ¢lanovima
represivnih drustava bio omoguéen pristup razli¢itim izvorima informacija te
razvoj kritickog misljenja i informacijske pismenosti omoguéio bi pripadnicima
takvih drustava osvijestenje problema njihovih drustava. S obzirom na to da
je razvoj kritickog misljenja i informacijske pismenosti u takvim drustvima
zabranjen i ne provodi se, potrebno je obrazovanje i razvoj kritickog misljenja
i informacijske pismenosti u slobodnijim drustvima, uklju¢ujuéi i nase, da
bi pripadnici tih drustava mogli, s jedne strane, razvijati navedeno u svom
drustvu, ali i prenijeti znanje pripadnicima represivnih drustava. KoriStenje
Surface Weba u represivnim je dru$tvima najée$ée pod nadzorom drzavnih
aparata i upravo se koriStenje Dark Weba najces¢e spominje kao jedan od
rijetkih mjesta slobodne komunikacije i pristupa informacijama te bi upravo
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koristenje Dark Weba omogucilo Sirenje navedenog znanja izmedu pripadnika
zapadnih drustava i represivnih rezima.

Pregledom dostupnih informacija i moguéno$éu komunikacije s ostalim korisnicima
korisnik se dovodi u situaciju artikulacije odredenog problema iz ¢ega slijedi i sama
drustvenost stvorenog misljenja. Problem kojim se korisnik bavi moze poluciti
dodatna pitanja ili probleme za koje korisnik nije imao informaciju s obzirom na
drustvo u kojem se nalazi. Za temeljno se obiljezje pravilnog koristenja interneta kao
izvora informacija i dodatnu razradu problema ¢lanka predlaze pluriperspektivnost.**
Navedeno se vidi kako po pravima na informaciju i potrebama za informacijama

tako i po sustavu kompetencija koja se traze da bi se ispostovala nacela eti¢nosti.
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www: Critical Potentials of the
Anonymous Domain of the Internet

SUMMARY

The amount of information accessible through the internet requires specific research
procedures and competence development needed to verify and recognise the relevant
information and their classification. This article briefly considers (1) a fundamental distinction
of three levels of the internet (Surface Web, Deep Web, and Dark Web) and their critical
potentials, (2) required competencies for processing available information as critical thinking
and information literacy, and (3) three situations for internet application and suggestions for
a more extensive crucial use of the internet.

Keywords: Internet, Surface Web, Deep Web, Dark Web, critical thinking, information
literacy, ethical principles.
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