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Sazetak

U posljednjih Cetrnaest godina kriptovalute utemeljene na blockchain tehnologiji postale su
globalna senzacija predstavijajuci inovativnu alternativu tiskanom novcu te su tijekom godina
sve vise priviacile interes pojedinaca i raznih pravnih osoba pa posljedicno i nacionalnih
vlada. Njihova pojava povezana je s tehnoloskim napretkom u doba ekonomskih kriza koje
su dovele do preispitivanja postojecih koncepata novca, valuta i financijskih posrednika.
Danas ne postoji globalno usvojena i stalna definicija kriptovaluta s obzirom na to da
razlicita regulatorna tijela Cesto mijenjaju svoje interpretacije istih kako bi ih prilagodila
novonastalim okolnostima. Posljedicno, oporezivanje kriptovaluta predstavlja relativno novo
podrucdje kojemu razlicite drzave svijeta pristupaju na razlicite nacine uzrokujuci dihotomiju
u shvacanju njihove prirode pa tako ih jedni smatraju imovinom, dok ih drugi smatraju
dohotkom. U Republici Hrvatskoj, sukladno pravnoj stecevini Europske unije, prihvaceno je
shvacanje kriptovaluta kao kapitalnih dobitaka pa se iste trenutacno oporezuju, sukladno
zakonu o porezu na dohodak. Broj prijevara na trzistu kriptovaluta znaclajno raste od
njihova nastanka sto uzrokuje izdavanje brojnih upozorenja vezanih za isto od strane
nacionalnih viada koje paralelno nastoje postici sto je moguce vecu razinu regulacije ovoga
trZista. Prijevare na trzistu kriptovaluta koriste digitalne tehnologije, no one cesto ukljucuju i
tradicionalne metode financijskih prijevara poput Ponzi shema, laznog predstavijanja i krade
identiteta. UnatoC kvantitativnom rastu ove vrste prijevara, istraZivanja o istima izrazito su
rijetka zbog nepostojanja jasne klasifikacije prijevara i regulatornog supranacionalnog tijela
koje bi rjesavalo eventualne sporove te vodilo evidenciju o pocinjenim prijevarama.

Klju¢ne rijeci: kriptovalute, blockchain tehnologija, digitalne valute, oporezivanje
kriptovaluta, kapitalni dobitak
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1. UVOD

U stalno rastu¢em svijetu financija i prava, kriptovalute su se pojavile kao revolucio-
narna pojava koja je privukla pozornost brojnih pojedinaca, pravnih osoba ali i drzava
diljem svijeta. Nastale su upotrebom najmodernije tehnologije u doba velikih financij-
skih kriza te su dovele u pitanje tradicionalna poimanja novca, valuta, sustava placanja
i financijskih posrednika. Zahvaljuju¢i njihovoj decentraliziranoj prirodi, pojac¢anoj si-
gurnosti te moguénosti uklju¢ivanja velikog broja pojedinaca u svijet financija i ulaga-
nja, stvorile su novo doba financijskih inovacija. Unato¢ navedenom, njihova pojava je
istovremeno otvorila put brojnim oblicima digitalnih financijskih prijevara koje stvaraju
znatne probleme brojnim zakonodavcima diljem svijeta.

Cilj je ovog rada istraziti fenomen koji nazivamo kriptovalute, prijevare do kojih dolazi
na njihovu trzistu te pristup Republike Hrvatske u oporezivanju istih. Na samom pocet-
ku rada iznose se osnovne informacije o kriptovalutama, njihov povijesni razvitak te da-
nas postojece vrste kriptovaluta. Nadalje, u radu se govori o razlikovanju elektronickog
novca i virtualnog novca te se smjesta kriptovalute u jednu od ovih kategorija uz isto-
vremeno davanje argumenata kojima se potkrepljuje navedeno. Zatim se u radu pristupa
obrazlozenju moderne tehnologije koja stoji iza kriptovaluta te se ukratko objasnjava
pojam rudarenja te proces provodenja transakcija. Nakon kratkog izlaganja o utjecaju
kriptovaluta na tradicionalna trzi$ta kapitala te razlike izmedu trzista kriptovaluta i tra-
dicionalnih trzista kapitala, pristupa se obrazlozenju sredisnjeg dijela rada koji se odnosi
na financijske prijevare na trzistu kriptovaluta te oporezivanje kriptovaluta u Republici
Hrvatskoj. Nadalje, pristupa se obrazlozenju oporezivanja kriptovaluta u Republici Hr-
vatskoj. Naposljetku, autorica rada iznosi misljenje o postoje¢im prednostima i nedosta-
cima kriptovaluta te mogucnostima i izazovima u regulaciji istih.

2.  KRIPTOVALUTE

Kriptovalute (engl. Cryptocurrencies) predstavljaju digitalne podatke pohranjene u digi-
talnim bazama podataka koji sluze kao sredstvo digitalne razmjene.! Sama rije¢ dolazi
od rijeci kripto $to u doslovnom prijevodu znaci skriven, no jednako tako se odnosi na
znanost kriptografije ili $ifriranja koja omogucava da se transakcije u digitalnom obli-
ku izvr$avaju na siguran nacin, dok drugi pojam valuta ovom digitalnom zapisu daje
monetarnu vrijednost jer se njime redovito oznacavaju sredstva placanja.? Upotrebom
softwarea koji rjesava matematicke jednadzbe uz istovremenu upotrebu blockchain teh-

Martincevi¢, L; et al., Accounting and tax regulation of cryptocurrencies, Interdisciplinary Description of
Complex Systems, Vol. 20, No. 5, 2022., str. 641.

Kozi¢, K., Kriptovalute i njihov utjecaj na ekonomiju (Zavrsni rad), Sveuciliste u Zagrebu, Fakultet organizacije
i informatike, Zagreb, 2020., str. 3.
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nologije, koja ce biti detaljnije objasnjenja, dolazi do Sifriranja kriptovaluta kojim se u
znatnoj mjeri, a mnogi bi rekli i u potpunosti, onemogucava falsificiranje i dupliciranje.?
Temelj kriptovaluta je na kriptografiji zasnovan elektronicki sustav plaéanja s pomocu
ve¢ spomenutih slozenih matematickih operacija potpuno obavljenih bez posrednika i
dodatnih naknada koje bi cjelokupan proces poskupjele, ali i bez moguénosti kontrole
istih.*

2.1. POVIJESNIRAZVITAK

Na samim pocetcima CovjeCanstva nije postajao novac. Medutim njegov razvoj kroz
povijest moze se pratiti prema etapama. U doba kada su ljudi bili izolirani od ostatka
svijeta nije bilo potrebe ni prostora za specijalizacijom i trgovinom te su se pojedinci
angazirali u proizvodnji najosnovnijih dobara koja su procesom izravne razmjene, koji
se jo$ naziva i trampom, razmjenjivali izravno medu sobom.* Medutim, razvojem vecih
i sofisticiranijih drustava dolazi do potrebe uvodenja sredstava razmjene.® Naposljetku,
financijska kriza koja je zapocela 2008. godine, zahvatila je postupno i ostatak svijeta
te se istovremeno s propa$cu, odnosno znatnim nov¢anim gubitcima brojnih financij-
skih institucija i banka odrazila u dodatnom padu, tada ve¢ niskog povjerenja, svjetskog
stanovnistva u tradicionalni financijski sektor. Takoder, tijekom posljednjeg desetlje¢a
doslo je do znacajnog razvoja informacijske tehnologije koja je izazvala stvaranje di-
gitalne ekonomije karakterizirane procesom digitalizacije brojnih dijelova poslovanja.’
Pojavljuje se internetska kupnja za koju kupac nakon $to obavi kupnju, prima digitalne
racune u elektronickom obliku te sve vise trgovina omogucava svojim kupcima da racu-
ne vezane za fizicku kupnju primaju na svoje pametne telefone na temelju kartica veza-
nih za sustav vjernosti. Globalno gledajudi, poslovanje pa tako i njegov novcani aspekt,
sve se vise okrece digitalnom svijetu. Pojavljuje se elektronicki novac te ubrzo zatim i
virtualne valute, slijedom kojih dolazi do pojave kriptovaluta, na ¢elu s bitcoinom kao
danas najvaznijom kriptovalutom.® Upravo zbog nepovjerenja u financijske institucije te
monetarne i fiskalne politike drzava diljem svijeta zbog krize 2008. godine i negativnih

Dubravi¢, H., Kriptovalute (Diplomski rad), Sveuciliste u Zagrebu, Ekonomski fakultet, Zagreb, 2021, str. 3.

Y Ibid. str. 1.

5 Ammous, S., Bitcoin standard: Decentralizirana alternativa sada$njem bankarstvu, MATE d.o.0, Zagreb, 2020.,
str.1.

6 Ibid. str. 2.

Kozi¢, K. op. cit. (bilj. 2.), str. ii.

8 Dubravi¢, H, op. cit. (bilj. 3.), str. 5.



PARAGRAF god. 8, br. 1/2024.

32

ekonomskih posljedica koje je ista ostavila, dolazi do ubrzanog razvoja inovativnih teh-
nologija u polju financijskog poslovanja od kojih je jedna pojava i kriptovaluta.’

Kao $to je ve¢ spomenuto, razvoj kriptovaluta temelji se na blockchain tehnologiji koja
se prvi put spominje 2008. godine kada je i dalje nepoznata osoba ili skupina ljudi pod
pseudonimom Satoshi Nakamoto objavila znanstveni rad naslovljen ,Bitcoin: A Peer-
to-Peer Electronic Cash System u tome je radu postavljen temelj danasnje blockcha-
in tehnologije i izgradnja danasnje najpoznatije virtualne valute — bitcoina.'’ Bitcoin je
prvo stvarno digitalno rjeSenje za probleme suvereniteta, stabilnosti i utrzivosti valuta
jer je otporan na iznenadne inflacije, a svojim nositeljima nudi potpuni suverenitet nad
novcem uz istovremenu utrzivost u svim dijelovima svijeta u svakom trenutku."

Spomenuti Peer-to-Peer sustav elektronickog poslovanja otvoreni je sustav medusobno
povezanih ¢vorova koji se organiziraju u mrezu kako bi dijelili raspolozive resurse, a
komunikacija izmedu spomenutih ¢vorova odvija se bez sredi$njeg autoriteta, izravno."

2.2. PRAVNA PRIRODA KRIPTOVALUTA

Fenomen nastanaka i porasta broja kriptovaluta predstavlja ne samo financijski ve¢ i
drustveni fenomen koji i danas ostaje znacajno nereguliran u vedini svijeta, pa tako i
unutar Europske unije.”® S obzirom na mnogobrojnost kriptovaluta moguénost defini-
ranja njihove pravne prirode ili opisivanja iste na jedinstven nacin postaje izrazito iza-
zovan zadatak."* Opceprihvacéena definicija kriptovaluta ne postoji u danasnjem svijetu,
posebice zato $to brojna nadlezna tijela protekom vremena mijenjaju svoje definicije
kriptovaluta prilagodavajuci ih novonastalim okolnostima.'®

Godine 2014. Europsko nadzorno tijelo za bankarstvo (engl. European Banking Autho-
rity u daljnjem tekstu: EBA) u svojem misljenju o virtualnim valutama dalo je definiciju
istih prema kojoj virtualne valute predstavljaju , digitalni prikaz vrijednosti koja nije iz-
dana od strane javne vlasti, sredi$nje banke niti je nuzno povezana s nekom fiducijar-

°  Ibid.
Cunjak Matakovi¢, I.; Matakovi¢, H., Kriptovalute — sofisticirani kodovi manipulacije, International Journal of
Digital Technology & Economy, Vol. 3, No 1, 2018,, str. 24.

11 Ammous, S., op. cit. (bilj. 5.), str. 167.

12 Nakamoto, S. (2008) Bitcoin: A Peer-to-Peer Electronic Cash System. https://bitcoin.org/bitcoin.pdf, pristupljeno
16. sije¢nja 2024.

13 Para¢ Vukomanovi¢, 1, Pravna priroda virtualnih valuta, Pravo u gospodarstvu, 58, br. 3, 2019., str. 407.
" Ibid., str. 408.

15 Ibid., str. 410.
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nom valutom, ali je prihvacena i koristi se od strane pravnih ili fizi¢kih osoba kao sred-
stvo pladanja te se mozZe razmjenjivati, pohranjivati ili prenositi elektronickim putem®'®

S druge strane, Europska sredisnja banka (u daljnjem tekstu: ESB) virtualne valute defi-
nirala je 2012. godine, no tadasnju definiciju korigirala je 2015. godine govoreci kako su
iste ,,digitalni pokaz vrijednosti koja nije izdana od strane kreditnih institucija, sredis-
njih banaka niti izdavatelja elektronickog novca, ali se ista, u odredenim okolnostima,
moze koristiti kao svojevrsna alternativa novcu?’ S obzirom na to da su ove definicije
sadrzane u dokumentima tijela koja su nadlezna za provodenje nadzora nad odredenim
segmentima financijskog trzista, ista nemaju znacenje izvora prava.'®

Naime, unutar zakonodavstva Europske unije, tzv. Peta direktiva o sprjecavanju pranja
novca sadrzi prvu definiciju virtualnih valuta koja iste definira kao , digitalni prikaz vri-
jednosti za koji ne jamci i koji nije izdala sredi$nja banka niti neko javno tijelo te takav
digitalni prikaz nije nuzno povezan sa nekom postoje¢om i zakonom uspostavljenom
valutom te nema pravni status novca ili valute, ali ga istovremeno fizicke i pravne osobe
prihvaéaju kao sredstvo razmjene te se moze prenositi, pohranjivati i njime se moze

trgovati elektroni¢kim putem:®

2.3. VRSTE KRIPTOVALUTA

U radu je veé bilo rijeci o tome da se kriptovalutama moze digitalno trgovati te one
mogu sluziti kao mediji razmjene, jedinice mjere te mogu biti koristene kao indikator
vrijednosti, no s obzirom na to da postoje isklju¢ivo na internetu te nemaju fizi¢ki oblik,
nisu izdane od strane ni jedne banke ili suverene drzave, formalno, ne mogu se smatrati
novcem.” Posljednjih godina mnoge sredi$nje banke, regulatori i drzave iznose svoje
stavove o njima.* Unato¢ navedenom, pojedini autori smatraju da kriptovalute zadovo-
ljavaju uvjete da bi se smatrale novcem s obzirom na to da mogu posluziti kao mjerilo

16 EBA, EBA opinion on “virtual curencies’, EBA/op/2014/08 od 4. srpnja 2014.
https://extranet.eba.europa.eu/sites/default/documents/files/documents/10180/657547/81409b94-4222-
45d7-ba3b-7deb5863ab57/EBA-Op-2014-08%200pinion%200n%20Virtual%20Currencies.pdf?retry=1,
str. 11., pristupljeno 16. sije¢nja 2024.

7" Virtual currency schemes — a further analysis, stranica 25., veljata 2015. godine, https://www.ecb.europa.eu/

pub/pdf/other/virtualcurrencyschemesen.pdf, str. 25., pristupljeno 16. sije¢nja 2024.

18 Para¢ Vukomanovi¢, L, op. cit. (bilj. 13.), str. 411.

% Direktiva (EU) 2018/843 Europskog parlamenta i Vije¢a od 30. svibnja 2018. o izmjeni Direktive (EU) 2015/849
o sprecavanju koristenja financijskog sustava u svrhu pranja novca ili financiranja terorizma i o izmjeni
direktiva 2009/138/EZ i 2013/36/EU, SL L 156, 19. lipnja 2018, str. 12.

20 Martinevi¢, L et al., op. cit. (bilj. 1.), str. 462.

2L Para¢ Vukomanovié, L, op. cit. (bilj. 13.), str. 408.
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vrijednost, odnosno obrac¢unska jedinica te sredstvo placanja.? Slijedom navedenog, El
Salvador, drzava Srednje Amerike, 2022. godine odabrala je upravo bitcoin za sluzbenu
nacionalnu valutu. Utjecaj koji ¢e ovaj korak imati na zivot i gospodarsko te drzave zasad
ostaje nepoznat, no ovo zasigurno predstavlja vrlo zanimljiv potez s obzirom na to da
govorimo o vrlo siromasnoj drzavi u kojoj je tek neznatan broj stanovnika informaticki
pismen.

Danas na trzi$tu postoji tisu¢e kriptovaluta te njihov broj svakodnevno raste. Bitcoin kao
prva postojeca kriptovaluta i danas dominira svijetom, no uz njega je jos 2011. godine
doslo do pojave novih vrsta kriptovaluta koje su izgradene na temelju otvorenog koda
bitcoina kao pocetne tocke.” Novonastale kriptovalute obuhvacene su nazivom ,altcoi-
novi“ koji predstavlja skracenicu rijeci alternative coin.** Nastanak altcoinova korespon-
dira s teznjom da se napravi bolja, drugacija i novija vrsta bitcoina, zbog ¢ega posljedic-
no svaki altcoin sadrzi neku karakteristiku prema kojoj se razlikuje, odnosno s obzirom
na koju je bolji od bitcoina.” Unato¢ teznji altcoinova da budu bolji od bitcoina, nijedan
od njih do danas nije dosegnuo vrijednost i vaznost bitcoina kao pionira ovog trzista.

2.4. RAZLIKA IZMEDPU ELEKTRONICKOG I VIRTUALNOG NOVCA

Elektronicko bankarstvo, poslovanje i pla¢anje danas su standardna praksa u vecini
drzava te se pojedinci sve ¢e$¢e u svakodnevnom zivotu koriste upravo elektroni¢kim
novcem kao sredstvom placanja. Neosporno je kako je ova praksa zazivjela svuda u svi-
jetu, pa tako i u Hrvatskoj te brojni restorani, kafi¢i i drugi pruzatelji usluga prihvacaju
karti¢na placanja te pruzaju moguénost izdavanja digitalnih ra¢una umjesto papirnatih.
U Republici Hrvatskoj elektroni¢ki novac definiran je u ¢lanku 3., stavku 1. Zakona o
elektronickom novcu koji navodi kako je rije¢ o ,elektronicki, i magnetski, pohranjenoj
nov¢anoj vrijednosti koja je izdana nakon primitka nov¢anih sredstava u svrhu izvrsa-
vanja platnih transakcija u smislu zakona kojim se ureduje platni promet i koju prihvaca
fizicka ili pravna osoba koja nije izdavatelj tog elektroni¢kog novca, a koja ¢ini novca-
no potrazivanje prema izdavatelju* Iz navedenog je jasno da elektronic¢ki novac ima
svoju protuvrijednost u gotovinskom novcu, on predstavlja njegovu digitalnu zamjenu
pri pla¢anju na internetu te je sukladno ¢lanku 7. izdavatelj elektroni¢kog novca isti du-

2 Ibid., str. 415.
2 Gitonga, K., Sto je altcoin? Vodi¢ za pocetnike kroz kriptovalute izvan Bitcoina (2023.), https://mpost.io/hr/
what-is-an-altcoin-a-beginners-guide-to-cryptocurrencies-beyond-bitcoin/, pristupljeno 17. sije¢nja 2024.
 Ibid.

% Ibid.

% Zakon o elektroni¢kom novcu, Narodne novine, broj 64/2018, 114/2022, ¢lanak 3.



Petra Bartoli¢ | PRAVNI TRETMAN KRIPTOVALUTA U FINANCIJSKOM SUSTAVU REPUBLIKE HRVATSKE

35

zan izdati nakon primitka protuvrijednosti u gotovinskom novcu.”” Unutar navedenog
Zakona, to¢nije u njegovu ¢lanku 5., navodi se tko mogu biti izdavatelji elektronickog
novca u Republici Hrvatskog iz ¢ega je vidljivo, u usporedbi s kriptovalutama koje moze
izraditi bilo koja osoba na svijetu uz adekvatnu upotrebu softverskih rjesenja, block-
chain tehnologije i dovoljno znanja, da s elektroni¢kim novcem to nije slucaj.”® Takoder,
sukladno ¢lanku 12. Hrvatska narodna banka (u daljnjem tekstu: HNB) zaduzena je za
davanje odobrenja za izdavanje elektronickog novca ako su za isto ispunjeni zakonom
propisani uvjeti.?

S druge strane, HNB ne smatra kriptovalute elektronickim novcem veé virtualnom
valutom te one nisu obuhvacene primjenom Zakona o elektronickom novcu niti ih se
sukladno Zakonu o platnom prometu smatra platnom uslugom.*® Sukladno Zakonu o
elektronickom novcu izdavatelj istog je duzan imatelju takve vrste novca isplatiti novca-
nu vrijednost toga novca na njegov zahtjev i to prema njegovoj nominalnoj vrijednosti.*
S druge strane kod virtualnih valuta isplata nov¢ane vrijednosti vrlo Cesto nije jednaka
novcanoj vrijednosti koja je u iste prethodno bila ulozena, dapace kod trgovanja krip-
tovalutama, kao najpoznatije djelatnosti vezane uz iste, cilj je dobiti nov¢anu vrijednost
koja je ve¢a od ulozene.?” Uz navedeno, Zakon o elektronickom novcu pretpostavlja po-
stojanje izdavatelja elektroni¢kog novca, kojeg kod kriptovaluta razvijenih na blockchain
tehnologiji, nema.*

Zbog navedenog razloga, HNB definira virtualne valute u skladu s misljenjem Europ-
skog nadzornog tijela za bankarstvo, smatrajuéi da su one digitalni prikaz vrijednosti
te se mogu smatrati specifi¢nom vrstom imovine koju su njezini imatelji u moguénosti
medusobno sporadi¢no koristiti za placanja, drzati je i/ili elektronicki razmjenjivati, a
sve u skladu s uvjerenjem da virtualne valute imaju stvarnu vrijednost.**

Nadalje, od tri temeljne funkcije koje ¢ine novac, pa tako i elektronicki, najvaznija je
funkcija sredstva razmjene.®> HNB ne smatra virtualne valute novcem jer ne ispunjavaju
temeljne funkcije novca, odnosno ne mogu predstavljati sredstvo razmjene jer je upo-

27" Zakon o elektroni¢kom novcu, Narodne novine, broj 64/2018, 114/2022, ¢lanak 7., st. 1.

2 Zakon o elektroni¢kom novcu, Narodne novine, broj 64/2018, 114/2022, ¢lanak 5.

% Zakon o elektronickom novcu, Narodne novine, broj 64/2018, 114/2022, ¢lanak 12.

30" Sluzbene stranice Hrvatske narodne banke, Sto su virtualne valute?, https://www.hnb.hr/-/sto-su-virtualne-
valute, pristupljeno 4. sije¢nja 2024.

31 Ibid.
32 Ibid.

33 Para¢ Vukomanovi¢, L., op. cit. (bilj. 13.), str. 420.

34 Sluzbene stranice Hrvatske narodne banke, loc. cit. (bilj. 30.).

35 Ammous, S., op. cit. (bilj. 5.), str. 3.
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treba istih jo$ izrazito mala i ne mogu se smatrati mjerilom vrijednosti jer se ne koriste
kao mjera usporedbe relativnih cijena razlicitih usluga i dobara.*® Takoder, HNB ih ne
prepoznaje kao sredstvo $tednje jer se trenuta¢no smatra kako ulagaci i imatelji kripto-
valuta ne o¢ekuju od istih sigurnu i stabilnu stednju ve¢ im motivacija lezi u moguénosti
brze i pozamasne zarade $to se moze smatrati §pekulativnom potraznjom.”” HNB, ni bilo
koja druga institucija u Republici Hrvatskoj, ne licencira i ne nadzire poslovanje orga-
nizacija ili pojedinaca koji trguju i izdaju kriptovalute, za razliku od organizacija koje se
bave elektronickim novcem.*® Koristenje virtualnih valuta nije ilegalno, medutim u vedi-
ni zemlja svijeta prevladava misljenje da ne udovoljavaju potrebnim kriterijima kako bi
se mogle kvalificirati kao zakonsko sredstvo ili instrument pla¢anja niti kao elektronicki
novac.* Ulaganje u ove vrste valuta predstavlja ulaganje visokog rizika jer postoji velik
broj operativnih i drugih rizika od gubitka imovine, a osiguranje ulaganja ne postoji s
obzirom na to da se isto ne obavlja pod nadzorom Hrvatske narodne banke.” Razlika
transakcija obavljenih preko kreditnih ili debitnih kartica i kriptovaluta lezi u tome sto
potonje svojem nositelju omogudéuju da primatelju posalje to¢no ono $to zeli bez dodat-
nih informacija jer njihovo koristenje zahtijeva samo digitalnu oznaku novc¢anika, a ne
imena i slicne informacije.*! Naposljetku, elektronic¢ki novac iskazan je iskljucivo tradi-
cionalnim obra¢unskim jedinicama dok se virtualni novac iskazuje s pomocu vlastitih
obracunskih jedinica poput broja bitcoina, ethereuma i slicno.”

3. TEHNOLOGIJA IZA KRIPTOVALUTA

Kao $to je u radu ve¢ spomenuto razvoj tehnologije i znanosti, ali i razvoj kriptografije
kao posebne znanstvene discipline te kvalitativan razvoj internetske mreze temeljni su
¢imbenici razvoja kriptovaluta koji su spojeni vizijom stvaratelja bitcoina Satoshija Na-
kamota tezili uspostavi elektroni¢kog placanja valutom koja je u potpunosti neovisna o
sredisnjoj i drzavnoj vlasti uz vrlo niske, ako ne i nikakve troskove.*

3 Sluzbene stranice Hrvatske narodne banke, loc. cit. (bilj. 30.).

57 Ibid.
38 Ibid.
3 Ibid.
0 Ibid.

4 Arunovi¢, D., Sto je u stvari blockchain i kako radi?, https://www.bug.hr/tehnologije/sto-je-u-stvari-

blockchain-i-kako-radi-3011, pristupljeno 17. sije¢nja 2024.
2 Hajster, M., Oporezivanje dohotka od kapitala s osvrtom na oporezivanje kriptovaluta u Republici Hrvatskoj i
drzavama ¢lanicama Europske unije (Diplomski rad), Sveuc¢iliste u Zagrebu, Ekonomski fakultet, Zagreb, 2018., str. 5.

B Agati¢, B, Investiranje u kriptovalute je riskantno — 5 savjeta kako smanjiti rizik, Bitcoin radionica, https://

bitcoin-radionica.com/investiranje-kriptovalute-riskantno-5-savjeta-profitirati-kriptovaluta/, pristupljeno 14.
sije¢nja 2024.
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3.1. BLOCKCHAIN

Blockchain tehnologija predstavlja dio tehnologije distribuiranog knjizenja koji sadrzi
elemente ve¢ spomenute kriptografije te je njezino temeljno svojstvo decentralizirano
knjizenje podataka.* Rad svake postojeée kriptovalute zasniva se na ovoj tehnologiji ¢iji
termin je prvi put definiran i opisan 2008. godine, a sam naziv oznacava lanac blokova.*
Svaka verificirana transakcija koja je provedena od nastanka kriptovaluta zapisana je
u blockchain bazi podataka, takozvanoj glavnoj knjizi koja djeluje unutar distribuirane
mreze s viSe razlicitih racunala koji se nazivaju ¢vorovi sa zadatkom pracenja transakcije
podataka.*® Jedinstvenost ove tehnologije lezi u tome $to svako ra¢unalo ima istovjetnu
kopiju cjelokupne baze podataka kako ne bi bilo jedinstvene tocke kvara.*” Navedeno
znaci da se svaka transakcija udruzuje s prethodnom stvarajuci blokove te se njima za-
jedno potvrduje blok transakcija nakon Cega se takav blok veze na prethodno stvorene
blokove bez mijenjanja svih ve¢ postojeéih blokova stvarajuéi blockchain.”® Upravo zbog
svoje utemeljenosti na kriptografiji istim je omoguceno $ifrirati identitet osoba u takvim
transakcijama pa se izravnim citanjem baze podataka ne moze otkriti tko je sudjelovao
u odredenoj transakciji, ¢Cime se dolazi do pseudonimnosti sudionika.* Podaci koje svaki
blok sadrzi, neovisno o ¢injenici da su isti nevidljivi golim okom, jesu referentni podaci o
bloku zapisa koji prethodi novom, sazetak svih transakcija koje se na tom bloku nalaze,
vremenske oznake stvaranja istog i dokaz o njegovu stvaranju te uz navedeno svaki blok
ima adresu utemeljenu na sadrzaju upravo tog bloka.*

Blockchain moze biti privatan ili javan. Ako je javan, broj njegovih korisnika je neogra-
nicen te za pristup nije potrebna posebna dozvola, dok je s druge strane privatni blockc-
hain usmjeren na ciljanu skupinu te je za pristup potrebna dozvola ili je kriterij selekcije
ugraden u sam blockchain.** Postoje javni blockchainovi koji se temelje na dozvoli: u
tom slucaju pristup mrezi omoguden je svakome radi pregledavanja podataka, no ne
zbog upisa transakcija.”> Ovo je vrlo vazno jer se ovime omogucava utvrdivanje identi-

# Culinovi¢-Herc, E.; Zubovié, A., Blockchain tehnologija — prema novom regulatornom okviru za tokenizirane

vrijednosne papire, Zbornik Pravnog fakulteta Sveucilista u Rijeci, Vol. 42, No. 2, 2021., str. 328.
15 Arunovié, D, loc. cit. (bilj. 41.).
4 Culinovi¢-Herc, E.; Zubovié, A., loc. cit. (bily. 44.).
Y Ibid.

8 Sajter, D., Digitalni novac ne stvaraju ekonomisti, nego programeri, Kriptovalute, bitcoin, blockchain i sliéne

¢udnovatosti, https://www.glas-koncila.hr/digitalni-novac-ne-stvaraju-ekonomisti-nego-programeri/, pristupljeno
18. sijecnja 2024.

¥ Ibid.
%0 Dubravi¢, H., op. cit. (bilj. 3.), str. 10.
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Culinovié-Herc, E. et al., loc. cit. (bilj. 25.).
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teta korisnika koji su ina¢e anonimni te prihvacanje uvjeta mreze ¢ime se omogucava
kontrola ulaska povjerena posredniku od povjerenja.”® Upravo uvodenje posrednika od
povjerenja predstavlja vrlo vaznu ¢injenicu u sprjec¢avanju jednog od rizika koje kripto-
valute donose, a to je financiranje ilegalnih aktivnosti poput terorizma jer je ovaj pristup
korak u pravom smjeru da se istome stane na kraj, no s druge strane ovime se gubi jedna
od temeljnih svrha zbog kojih su kriptovalute uspostavljene, a to je trgovanje i njihova
opcenita upotreba bez djelovanja posrednika.

U danasnje doba mnogobrojna trgovacka drustva i druge pravne osobe u svoje poslo-
vanje ugradile su ovu tehnologiju, a samo neke od njih su Pfizer, Unilever i Walmart.**
Zanimljiv primjer koristi od ove tehnologije vidljiv je u ,Food Trust“ blockchainu osno-
vanom od strane IBM-a kako bi se pratio put prehrambenih proizvoda od polazisne
tocke do njihove krajnje lokacije ¢ime se lakse moze utvrditi je li se i gdje hrana konta-
minirala na putu do odredista kako bi se mogle sprijeciti potencijalne epidemije raznih
bolesti poput Escherichije coli.*> Primjena ove tehnologije ¢ini se bezgrani¢nom, njome
bi kupci mogli pratiti dizajnersku torbicu koju su kupili i provijeriti je li im stigla origi-
nalna torbica ili ne, jednostavnim skeniranjem blockchain koda svojim mobitelom ili
slicnim uredajem.”® Takoder, omogudilo bi se smanjenje zavaravajuéih politika velikih
kompanija kad je posrijedi oznaka za lokalno uzgojenu hranu, no koristi ne staju ovdje,
ova tehnologija potencijalno bi se mogla koristiti za glasovanje ¢ime bi se mogla izbjeci
izborna prijevara, ali i omoguditi online glasovanje.”’

3.2. RUDARENJE

Bitcoin se, kao temeljena kriptovaluta, moze ste¢i derivativno preko ugovora o kupo-
prodaji, zamjeni, nasljedivanjem i sli¢cnim nac¢inima te originarno rudarenjem (engl. Mi-
ning); rije¢ je o specifi¢nom obliku izvornog stjecanja karakteristi¢cnog samo za kripto-
valute.”® Rudarenje je naziv za rjeSavanje kriptografskih zadataka od strane racunala.”
Kada posiljatelj bitcoina u mrezu posalje transakciju, ona mora biti potvrdena. Upravo
taj proces potvrde obavljaju spomenuta racunala (¢vorovi) u blockchainu te za taj proces

% Ibid.
% Dubravi¢, H., op. cit. (bilj. 3.), str. 10.
% Ibid.
% Ibid.

57 Sahu, M., Basics of Blockchain: Explained in Easy Terms, https://www.upgrad.com/blog/basics-of-blockchain/,

pristupljeno 18. sije¢nja 2024.

58 Ci¢in-Sain, N., Oporezivanje bitcoina, Zbornik Pravnog fakulteta u Zagrebu, Vol. 67, No. 3-4, 2017, str. 657.

% Para¢ Vukomanovi¢, L., op. cit. (bilj. 13.), str. 409.
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verifikacije, rudari dobivaju nagradu u obliku bitcoina.®® Jednostavnije receno, rudare-
nje predstavlja proces verifikacije i dodavanja novih transakcija u glavnu knjigu (engl.
Ledger).®!

Rudarenje kao postupak nije moguce ubrzati na bilo koji nacin, osim kapacitetom racu-
nala koja isti provode $to rezultira velikom potro$njom elektri¢ne energije te posljedi¢no
ostavlja velik uglji¢ni otisak.®* Upravo zbog velike potrosnje elektri¢ne energije, najvise
rudara nalazi se u onim dijelovima svijeta u kojima je elektri¢na energija kao resurs jef-
tinija.®® U danasnje doba, s obzirom na troskove rudarenja, rudari su primarno pravne
osobe koje raspolazu velikim brojem rac¢unala ili pojedini rudari organizirani u takozva-
ni mining pool koji posao raspodjeljuje izmedu pojedinih rudara koji se u istom nalaze,
ali se prema mrezi ponasa kao jedan korisnik.®* Naposljetku, bitno je napomenuti kako
je postupak rudarenja postavljen tako da protekom vremena sam proces postaje sve tezi
zbog toga sto blockchain koji je potrebno potvrditi prije nego $to se izrudari novi bitcoin,
postaje sve duzi i kompleksniji.®® Bez postojanja rudara cjelokupni sustav ne bi funkci-
onirao, a sam proces je skup, pa su zato nagrade zajamcene rudarima znacajne. Rudari
trenutacno zaraduju 6,25 Bitcoina za uspje$no provodenje procesa verifikacije novog
bloka u bitcoin blockchainu, a stvaranje bitcoina svake godine trosi 147 teravat-sati elek-
tri¢ne energije $to je vise od potro$nje Filipina ili Nizozemske, sukladno Cambridge Bit-
coin Electricity Consumption Indexu.®® Od kolovoza 2021. godine bilo bi potrebno devet
godina kuéne energije da se izrudari jedan bitcoin.*’

3.3. PROVODEN]JE TRANSAKCIJA

Transakcija u svijetu kriptovaluta oznacava prijenos vrijednosti iz jednog u drugi di-
gitalni novc¢anik koji se zatim registrira unutar blockchaina: tek upisom transakcije u
glavnu knjigu ona je prenesena preko mreze.®® Za izvrSenje transakcije potreban je ta-
kozvani javni kljuc (engl. Public key) koji predstavlja nasumi¢nu kombinaciju povezanih

0 Ibid.

61 Cic¢in-Sain, N., op. cit. (bilj. 58.), str. 657.

2 Para¢ Vukomanovi¢, L., op. cit. (bilj. 13.), str. 409.

5 Ibid.
% Arunovié, D., loc. cit. (bilj. 41.).

5 Para¢ Vukomanovi¢, L., op. cit. (bilj. 13.), str.. 409.

% Baker, B.,, What is Bitcoin mining and how does it work?, https://www.bankrate.com/investing/what-is-
bitcoin-mining/, pristupljeno 16. sije¢nja 2024.
5 Ibid.

%8 Dubravi¢, H., op. cit. (bilj. 3.), str. 14.
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brojeva i slova jedinstvenih za taj racun.® Svaki korisnik moze imati neograniceni broj
javnih klju¢eva. Uz njega, potreban je privatni klju¢ (engl. Private key) s pomocu kojeg
korisnik koji se nalazi u vlasnistvu istoga kontrolira svoje kriptovalute, odnosno njime
stvara svoj kriptografski potpis koji sluzi kao dokaz vlasnistva.”” Kriptografski potpis
predstavlja matematic¢ki mehanizam koji sluzi kao dokaz vlasnistva nad pojedinim nov-
¢anikom, pa kada softver bitcoina potpise transakciju klju¢em, cijela mreza moze vidjeti
da potpis odgovara transakciji, ali nitko nije u moguc¢nosti vidjeti privatni klju¢ koji stiti
sam rac¢un.”* Kao $to je u radu ve¢ napomenuto, ove transakcije razlikuju se od onih koje
se obavljaju na temelju bankovnih kartica jer se kod njih trgovcu omogucava nesmetani
pristup cijeloj kreditnoj liniji, dok ovdje posiljatelj samostalno odlucuje to¢no sto i ko-
liko informacija zeli dati primatelju jer je za uspjesnu transakciju potreban samo kljug,
odnosno digitalna oznaka nov¢anika.”” Unato¢ svemu navedenom, vazno je naglasiti
kako je koristenje kriptovaluta kao sredstava placanja prisutno i moguce, medutim vrlo
je ograni¢eno zbog odredenih tehnickih razloga.” Naime, bitcoin i druge kriptovalute
ograniceni su u broju transakcija koje mogu obraditi, pa primjerice mreza bitcoina, kao
mreza najvece i neupitno najvaznije kriptovalute danasnjice, moze obraditi tek sedam
transakcija po sekundi uz istovremeno izrazito visok tro$ak elektri¢ne energije i veli-
ki uglji¢ni otisak.”* S druge strane, sustavi karti¢nog pla¢anja u navedenom razdoblju
mogu obraditi u prosjeku oko dvije tisuce transakcija, no mogu podnijeti i promet do
deset tisu¢a transakcija u sekundi.”

4. UTJECAJ TRZISTA KRIPTOVALUTA NA TRADICIONALNA
TRZISTA

Pri nastanku kriptovaluta, nitko nije o¢ekivao da Ce iste zazivjeti u mjeri da danas nji-
hova trzista predstavljaju najznacajniju konkurenciju tradicionalnim trzistima dionica.
Trzista kriptovaluta predstavljaju novonastala trzista ¢iji razvoj se odvija u skladu s ra-
zvojem informacijskih tehnologija te posljedi¢no omogucavaju odljev kapitala s posto-
jec¢ih tradicionalnih trzista na trzi$ta kriptovaluta.”® Upravo bitcoin kao prva kreirana

Ibid.
70 Ibid.
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73 Para¢ Vukomanovi¢, L, op. cit. (bilj. 13.), str. 413.
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kriptovaluta od svog nastanka ima najvecu trzi$nu kapitalizaciju na trzistu kriptovalu-
ta.”” S postupnim povecanjem trzista kriptovaluta od njegova nastanka do danas, po-
stupno se povecavao interes banaka, financijskih agencija, multinacionalnih kompanija,
ali i drzava za ovo trziste. Pojedine drzave, poput Kine i Nigerije ve¢ su uvele digitalne
verzije svojih sluzbenih valuta, dok ih druge drzave poput Velike Britanije i Svedske jo$
istrazuju.”® Nadalje, brojne korporacije od kojih je najznacajnija globalna korporacija za
upravljanje investicijama BlackRock, koja je medu najvec¢im i najutjecajnijim investicij-
skim tvrtkama na svijetu sa znac¢ajnim udjelom u brojnim kompanijama, ulaze u trzite
kriptovaluta.” Naime, BlackRock je od komisije za vrijednosne papire i burzu SAD-a
dobio dopustenje za osnivanje fonda za trgovanje kriptovalutama te vrijednost bitcoina
kojeg drzi ovaj div prelazi milijardu dolara $to im posljedi¢no omogucuje utjecaj na ovo,
i dalje neregulirano trzi$te.® Slijedom navedenog, jasna je rastuca vaznost ovog jo$ i
dalje izrazito trzista u razvoju.

4.1. RAZLIKE U TRZISTIMA

Financijska trzista predstavljaju mjesta na kojima se trguje dionicama, obveznicama,
valutama i drugim financijskim instrumentima na temelju ponude i potraznje bilo na
lokalnoj, bilo na globalnoj razini.®! Do pojave trzista kriptovaluta, tradicionalno trziste
kapitala nije imalo pravu konkurenciju. Glavna prednost i razlika trzista kriptovaluta
nad tradicionalnim trzistima kapitala nemoguénost je utjecaja sredi$njih banaka, dru-
gih financijskih institucija i drzava na isto. Trzi$te kriptovaluta mnogo je volatilnije od
tradicionalnih trzista kapitala pa je privuklo niz investitora s trzista kapitala u potrazi za
pozitivnim i vi§im prinosima.®* Bez obzira na navedeno, veéina investitora Zeli ostvariti
dugoroc¢ne ciljeve te vecina njih put ostvarenja istih vidi u diversifikaciji svojih portfelja
djelovanjem istovremeno na trzistu kriptovaluta i na tradicionalnim trzistima kako bi
smanyjili rizik od gubitaka, $to posljedi¢no dovodi do odljeva odredene koli¢ine ulagac-

77 Ibid., str. 450.

78 Mims, C., Central-Bank Digital Currencies Are Coming—Whether Countries Are Ready or Not, https://www.
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72 Sluzbene stranice BlackRock, https://www.blackrock.com/corporate/about-us, pristupljeno 19. sije¢nja 2024.
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kog kapitala s tradicionalnih trzista na trziste kriptovalutama.® Trzista kriptovaluta, za
razliku od tradicionalnih trzista kapitala, temelje svoj sustav pla¢anja na kriptografskim
protokolima, $to rezultira potpunom decentralizacijom ovog trzi$ta, njegovoj anoni-
mnosti i brzini transakcija koje se na njemu provode.®* Buduénost medusobnog utjecaja
ovih dvaju trzista vrlo je tesko predvidjeti, no zasigurno ce biti zanimljivo vidjeti na koji
¢e nacin banke i druge financijske institucije pokusati u¢i i na ovo novonastalo trziste, s
obzirom na to da se brojne multinacionalne kompanije ve¢ nalaze na istom.

5.  KRIPTOVALUTE I FINANCIJSKE PRIJEVARE

Kao $to je u radu ve¢ spomenuto, od nastanka bitcoina kao prve kriptovalute 2009. go-
dine, trziste kriptovaluta poraslo je iznad pocetnih ocekivanja, $to je jasno iz Cinjenice
da dnevni promet navedenog trzista premasuje desetke milijardi ameri¢kih dolara.®
Slijedom navedenog, jasno je kako je upravo obiljezje pseudoanonimnosti privuklo po-
zornost kriminalaca diljem svijeta koji ih koriste kako bi se prikrilo podrijetlo sredstava
stecenih kriminalnim aktivnostima upravo zbog nepostojanja posrednika u trgovanju
kriptovalutama.’® S druge strane, jasno je kako prijevare s kriptovalutama postaju ra-
stuci globalni problem te mnogobrojne vlade izvjestavaju o sve ce§¢im gubitcima od
prijevara s kriptovalutama.®” Rastuéi raspon prijevara temeljenih na kriptovalutama u
posljednjih deset godina potaknuo je razvoj brojnih studija o njihovim ucincima i teh-
nikama za njihovo suzbijanje, no istrazivanje u ovom podrudju jos i dalje je otezano
brojnim ¢imbenicima.®® Prvenstveno, ne postoji veci broj javnih podataka o prijevarama
vezanim za kriptovalute, a vrlo Cesto isti sadrze pogresno klasificirane ili nepotpune
podatke.*” Nadalje, interpretacija prirode ove vrste prijevara je nejasna i nekoherentna
zbog nepostojanja standardne taksonomije prijevara.” Zbog navedenog ne iznenaduje
¢injenica da ne postoji odgovarajuci broj istrazivackih radova koji bi se referirali na ovo
podrudje.

8 Ibid.
8 Ibid
Bartoletti, M., et al., Cryptocurrency Scams: Analysis and Perspectives, IEEE Access, 9, 2021., str. 148353.
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5.1. FINANCIJSKE PRIJEVARE

Kazneni zakon Republike Hrvatske opisuje prijevaru na sljedeéi nacin: ,Tko s ciljem da
sebi ili drugome pribavi protupravnu imovinsku korist dovede nekoga prikrivanjem ili
laznim prikazivanjem ¢injenica u zabludu ili ga odrzava u toj zabludi i time ga navede da
na $tetu tude ili svoje imovine nesto uc¢ini odnosno ne ucini! S obzirom na porast pri-
jevara u financijskom sektoru opéenito, Hrvatska agencija za nadzor financijskih usluga
na trzi$tu (u daljnjem tekstu: HANFA) izdala je vodi¢ o financijskim prijevarama u ko-
jem se iste opisuju kao dogadaje u kojima ulagatelj pretrpi odredeni financijski gubitak
zbog ulaganja na temelju nepostenih, obmanjujucih ili laznih poslovnih praksi.*?

5.2. POZADINA PRIJEVARA NA TRZISTU KRIPTOVALUTA

Globalno trziste kriptovaluta obuhvaca vise od 8.000 kriptovaluta, s ukupnom kapita-
lizacijom od 1,52 milijardi americkih dolara.”® Medutim, vazno je napomenuti kako se
s obzirom na volatilnost ovoga trzi$ta brojke izrazito brzo mijenjaju pa je tako ukupan
broj kriptovaluta 2021. godine bio oko 13.000, dok je ukupna kapitalizacija iznosila 2,5
milijardi ameri¢kih dolara.** U ovom razdoblju znadajnog razvitka, prijevare s kripto-
valutama postale su rastuéi problem u svijetu pa je primjerice financijsko regulatorno
tijelo Ujedinjene Kraljevine 2019. godine izdalo upozorenje javnosti nakon $to je doslo
do utrostrudenja izvjestaja o prijevarama s kriptovalutama.®” Brojna europska nadzorna
tijela takoder su upozoravala potrosace na rizi¢nost i $pekulativnu prirodu kriptovaluta
te rizike koji proizlaze iz raznih zavaravajucih oglasa, ukljucujudi oglase objavljene na
drustvenim mrezama, pa ¢ak i one objavljene od strane utjecajnih osoba te bi uz to tre-
bali biti izrazito oprezni kada je rije¢ o obecanjima brzih i visokih povrata.”®

L Kazneni zakon, procisceni tekst, Narodne novine, broj 125/2011, 144/2012, 56/2015, 61/2015, 101/2017,
118/2018, 126/2019, 84/2021, 114/2022, 114/2023, 36/2024, ¢lanak 236.

2 Hrvatska agencija za nadzor financija, Vodi¢ o financijskim prijevarama,

https://www.uniga.hr/UserDocsImages/dokumenti/202112-HANFA-Vodic_financijske_prevare.
pdf?vel=7620729, pristupljeno 23. sije¢nja 2024.

% CoinMarketCap, Today’s Cryptocurrency Prices by Market Cap, https://coinmarketcap.com/?page=88,

pristupljeno 23. sije¢nja 2024.

% Bartoletti, M. et al., loc. cit. (bilj. 85.).

% Financial Conduct Authority, Over £27 million reported lost to crypto and forex investment scams, https://

www.fca.org.uk/news/press-releases/over-27-million-reported-lost-crypto-and-forex-investment-scams,
pristupljeno 23. sijecnja 2024.

% Sluzbene stranice Hrvatske narodne banke, Financijska regulatorna tijela EU-a upozoravaju potrogace na

rizike povezane s kriptoimovinom, https://www.hnb.hr/-/financijska-regulatorna-tijela-eu-a-upozoravaju-
potrosace-na-rizike-povezane-s-kriptoimovinom-1, pristupljeno 23. sije¢nja 2024.
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Otkrivanje prijevara povezanih s kriptovalutama nije lako za prosje¢nog korisnika, na-
ime unato¢ tome $to odredene mrezne stranice poput ,Honeypota“ ili ,Quickintela®
omogucuju korisnicima pretrazivanje i prijavljivanje prijevara, one ne pruzaju nuzno
potpune i konzistentne informacije.” Najvedi je problem u vezi s tim da se svi izvjestaji
o prijevarama moraju ru¢no unositi od strane korisnika ili administratora same stranice,
a tempo rasta ovog trzista i postojecih prijevara je nerijetko prevelik da bi s njima drza-
li korak.” Proces klasifikacije prijevara nije jednostavan zbog brojnih ve¢ spomenutih
prepreka. Prvenstveno zbog nedostatka pouzdanih javnih podataka o prijevarama jer je
za obuku potencijalnih klasifikatora potrebno imati pouzdane informacije o vise tisuca
prijevara.” Nadalje, spomenuti nedostatak taksonomije prijevara jedan je od najvecih
problema s obzirom na to da online sustavi za prijavljivanje prijevara te vec¢ina znanstve-
nih radova koriste potpuno razlicite taksonomije te isti vrlo ¢esto povezuju prijevaru s
jednom kategorijom Cime se priroda iste ne uspijeva prikladno prikazati ako je rije¢ o
hibridnoj prijevari.'®

5.3. VRSTE PRIJEVARA NA TRZISTIMA KRIPTOVALUTA

Prijevare s kriptovalutama najcesce su opisane kao kiberneticki omogucene prijevare
koje omogucuju pociniteljima da kori$tenjem informacijske i komunikacijske tehnologi-
je povecaju doseg i razmjere kaznenih djela koja isti mogu po¢initi.'”! To¢nije, opisujuéi
prijevare povezane s kriptovalutama, vrlo ¢esto se upucuje na tradicionalne financijske
prijevare poput Ponzi shema, manipulacije trzistem, laznog predstavljanja, laznih inter-
netskih stranica i sli¢no.'*

Prema istrazivanjima broj prijevara kriptovalutama raste iz godine u godinu. U 2023.
godini, broj prijevara povecao se za 42 %, broje¢i ukupno 283 incidenta, za razliku od
ukupno 199 incidenata krade u 2022. godini.'® Unato¢ porastu broja prijevara, ukupna
monetarna vrijednost ukradena 2023. godine pala je s 3,55 milijardi americkih dolara
na 1,75 milijardi americkih dolara, odnosno smanjena je za 51 %, u usporedbi s 2022.

% Bartoletti, M. et al., loc. cit. (bilj. 85.).

% Ibid.
2 Ibid.
100 1pid.

01 Ibid., str. 148354.
102 Kaspersky, Common cryptocurrency scams and how to avoid them, https://www.kaspersky.com/resource-
center/definitions/cryptocurrency-scams, pristupljeno 24. sije¢nja 2024.

103 Coker, J., Crypto Heists Surge in 2023, $16.93m Already Stolen in 2024, https://www.infosecurity-magazine.

com/news/crypto-heists-surge-2023-stolen/, pristupljeno 24. sije¢nja 2024.
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godinom.'” Danas postoji izrazito velik broj prijevara kriptovalutama poput prijevara s
rudarenjem, prijevare s pametnim ugovorom, zamjena SIM kartice, prijevare s dariva-
njem, prijevare s imitacijom i mnogih drugih, no u ovom radu bit e rijec¢i o naj¢e$éim i
najunosnijim vrstama prijevara u svijetu kriptovaluta.'®

5.3.1. Ponzi sheme

Ponzi sheme predstavljaju naj¢esc¢u vrstu prijevara s kriptovalutama, a u svijetu financij-
skih prijevara nisu novost. Naime, jo$ 1920. Charles Ponzi prvi put pocinio je ovu vrstu
prijevare, koja je danas nazvana po njemu, obecavajudi visoke povrate ulaganja u strane
postanske marke, no nikada nije kupio ni jednu marku.'® Naime, Ponzi sheme prijevare
su koje se prikazuju kao ulaganja visokog prinosa te vrlo ¢esto privlace korisnike obe-
¢anjem visokih profita u zamjenu za njihova ulaganja.'” Ponzi sheme u praksi djeluju
tako da postoje¢im korisnicima isplac¢uju sredstva ulozena od novih korisnika te je jasno
kako je ovakva shema neodrziva te se pocinje urusavati ¢im novi ulagaci prestanu pri-
stupati.'® Neki uobi¢ajeni znakovi prijevara uklju¢uju obecanje lake i sigurne zarade s
malim ili nikakvim rizikom, tvrdnje o generiranju stabilnog povrata bez obzira na uvjete
na trzi$tu te opisivanje tajnih ili slozenih investicijskih strategija.!® Hrvatsku je 2023.
godine potresao sluc¢aj ,,BitLucky” u kojemu je troje hrvatskih drzavljana osumnjiceno
da su od 2018. godine do sredine svibnja 2023. godine pocinili kazneno djelo prijevare
na $tetu veceg broja gradana koju su ulagali u kriptovalute.!!

5.3.2. ,Pump and dump” prijevara

»Pump and dump” sheme nisu novost u svijetu financijskih prijevara. Ova vrsta pri-
jevare ukljucuje dvije faze. Prvenstveno pocinitelji tijekom odredenog razdoblja aku-
muliraju odredenu robu te umjetno povecavaju njezinu cijenu, $irec¢i lazne informacije
(pumpanje), zatim slijedi druga faza u kojoj pocinitelji prodaju ono $to su akumulirali

104 1pid.

Trozze, A. et al., op. cit. (bilj. 91.), str. 8.

196 Trozze, A. et al., op. cit. (bilj. 91.), str. 12.

107 Bartoletti, M. et al., op. cit. (bilj. 85.), str. 148355.
108 Ibid.

109 Hrvatska agencija za nadzor financija, Vodi¢ o financijskim prijevarama,

https://www.uniqa.hr/UserDocsImages/dokumenti/202112-HANFA-Vodic_financijske_prevare.pdf?vel=
7620729, pristupljeno 24. sije¢nja 2024., str. 31.

110 Sluzbene stranice Policijske uprave Primorsko-goranske, Troje prijavljeno za prijevare s kriptovalutama —

Steta 18,5 milijuna eura, https://primorsko-goranska-policija.gov.hr/vijesti/troje-prijavljeno-za-prijevare-s-
kriptovalu tama-steta-18-5-milijuna-eura/30905, pristupljeno 24. sije¢nja, 2024.
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novim kupcima po vecoj cijeni (,dumping“).""" U danasnjem modernom dobu ova vrsta
prijevara pretezito se dogada na internetu te u kontekstu kriptovaluta govorimo o novoj
varijaciji ove vrste prijevare.''” Konkretno, u svijetu kriptovaluta nastaju javne grupe u
digitalnim chat sobama poput ,Discorda“ili ,Telegrama® s ciljem organiziranja ove vrste
prijevara na odabranim kriptovalutama.'’* Kako bi ostvarili $to bolje rezultate, pocinite-
lji biraju manje popularne kriptovalute s malom cirkulacijom i trzi$nom kapitalizacijom
jer su iste lakse za manipulaciju.'* Monetarna aktivnost koju generiraju ove vrste grupa
izrazito je velika te je 2018. godine u samim zacetcima iznosila 825 milijuna americkih
dolara, od kojih je ¢ak 222 milijuna generirano od strane samo jedne takve grupe.''
Uobicajene taktike koje pocinitelji koriste kako bi naveli druge da kupe odredenu krip-
tovalutu ukljucuju Sirenje laznih vijesti, lazna partnerstva i podrske od strane slavnih
osoba.'’®

5.3.3. Izlazne prijevare ,,Rug pull®

»Rug pull® predstavlja vrstu izlazne prijevare u kojoj pocinitelj stvara odredenu krip-
tovalutu i njezinu likvidnost na burzi kako bi korisnicima omogucio trgovinu novom
kriptovalutom s drugom, ve¢ postoje¢om kriptovalutom.!” ,Uniswap“ jedna je od naj-
popularnijih decentraliziranih burzi na kojoj svatko moze dodati ,parove” kriptovaluta
za trgovanje, to¢nije ne postoji sredstvo preventivne kontrole $§to omogucava ovu vrstu
prijevara s obzirom na to da pocinitelj za zamjenu novonastale kriptovalute najcesce ko-
risti ugledne kriptovalute poput ethereuma.''® Nakon postavljanja kriptovalute na burzu
pocinitelj regrutira kupce, vrlo ¢esto uz pomo¢ drustvenih mreza, aplikacija za poruke
poput Telegrama, uvjeravajuci ih da kupe odredenu kriptovalutu.'”” Naposljetku, poci-
nitelj uklanja sve kriptovalute iz nastalog fonda likvidnosti te ostavlja zrtve s nevaze¢om

I 1hid., str. 2.

112 Hrvatska agencija za nadzor financija, Vodi¢ o financijskim prijevarama,
https://www.uniqa.hr/UserDocsImages/dokumenti/202112-HANFA-Vodic_financijske_prevare.pdf?vel=
7620729, pristupljeno 25.sijecnja 2024., str. 47.

13 Kamps, J.; Kleinberg, B., To the moon: defining and detecting cryptocurrency pump-and-dumps, Crime
Science, Vol. 7, 2018.

" Ibid.

15 Shifflett, S.; Vigna, P, Traders Are Talking Up Cryptocurrencies, Then Dumping Them, Costing Others Millions,
https://www.wsj.com/graphics/cryptocurrency-schemes-generate-big-coin/, pristupljeno 25. sije¢nja 2024.

116 Kamps, J.; Kleinberg, B., loc. cit. (bilj. 113.).

17" Trozze, A. et al., Of degens and defrauders: Using open-source investigative tools to investigate decentralized
finance frauds and money laundering, Forensic Science International: Digital Investigation, Vol. 46, 2023., str.
6.

18 Ibid.
9 1pid.
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kriptovalutom.'” Ova vrsta prijevare predstavlja jednu od najunosnijih prijevara s gubit-
cima zrtava u iznosu od 2,8 milijardi americkih dolara u 2021. godini.'*

6. OPOREZIVANJE KRIPTOVALUTA

Zbog povecanog rasta trzista kriptovalutama postoji potreba da se postoje¢i drzavni
zakoni izmjene kako bi pravilno regulirali obavljanje transakcija kriptovaluta. Porezne
institucije diljem svijeta nastoje shvatiti koncept kriptovaluta i spomenute blockchain
tehnologije kako bi ih adekvatno mogle smjestiti unutar pojedinih drzavnih pravnih
okvira. Trenutacni problem je nedostatak regulacije kriptovaluta opcenito, $to poslje-
di¢no dovodi do nedostatka regulacije transakcija i razmjene kriptovaluta ¢inedi iste
plodnim tlom za ilegalne radnje.'**

6.1. PRIRODA KRIPTOVALUTA RELEVANTNA ZA OPOREZIVANJE

Razli¢ite drzave svijeta na prirodu kriptovaluta gledaju drugacije, a upravo je definiranje
prirode istih temelj za odredivanje sustava oporezivanja prometa od dobiti stecene krip-
tovalutama.'” Navedeno odredenje vazno je kako za pitanje oporezivanja kriptovaluta
izravnim porezima, odnosno bi li isti bili oporezivani porezom na dohodak ili na dobit,
tako i za oporezivanje istih neizravnim porezima poput poreza na dodanu vrijednost.'*

Postoje dva modela koja se izdvajaju u odgovoru na ovo pitanje, a prvi od njih je sma-
tranje kriptovaluta novcem. Kako je u radu ve¢ prikazano, kriptovalute se smatraju vir-
tualnim valutama, no kako bi se virtualna valuta mogla smatrati novcem, potrebno je
da kumulativno zadovoljava tri osnovna uvjeta. Prvi uvjet koji se tice ¢injenice da takva
valuta mora biti sredstvo razmjene zadovoljen je po pitanju kriptovaluta jer se one do-
ista mogu i koriste kao sredstvo za razmjenu vrijednosti.® Nadalje, takva valuta mora
biti jedinica za mjerenje vrijednosti $to je prema nekim autorima kod kriptovaluta zado-
voljeno, medutim, zahtijeva se da takva valuta omogudava utvrdivanje svoje vrijednosti
na intuitivan i lak nacin $to je ovdje u najmanju ruku upitno s obzirom na to da bi se
utvrdila vrijednost bilo koje kriptovalute potrebno ju je izraziti uz pomo¢ drugih svjet-

120 Ibid.
2L Ibid.
122 Para¢ Vukomanovi¢, L, op. cit. (bilj. 13.), str. 418.
123 Ci¢in-Sain, N., op. cit. (bilj. 58.), str. 660.

24 Ibid.

125 Ibid.
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skih valuta, odnosno znati njezin te¢aj u odnosu na druge, prave valute.'?® Treci kriterij
zahtijeva da takva valuta moze sluziti za pohranjivanje vrijednosti. Kako bi neka valuta
sluzila za pohranu vrijednosti, potrebno je da bude pouzdana i dovoljno stabilna za efi-
kasnu razmjenu $to kriptovalute s obzirom na svoju volatilnost, neovisno o ¢injenici da
ne ovise o politickoj situaciji u pojedinom drzavi, jo$ ne zadovoljavaju.'?”

Drugo shvacanje pravne prirode kriptovaluta kvalificira ih kao dobro. Stav da je rijec¢ o
dobru zauzele su brojne porezne uprave diljem svijeta na eksplicitan ili implicitan nacin
kroz svoje propise.'® Unato¢ svemu navedenom, pravna priroda kriptovaluta i dalje nije
potpuno jasna, ni definirana u brojnim poreznim sustavima diljem svijeta.

6.2. OPOREZIVANJE KRIPTOVALUTA U REPUBLICI HRVATSKO]

Prema stavu Porezne uprave Republike Hrvatske trgovanje kriptovalutama u nasem
sustavu smatra se financijskom transakcijom sukladno presudi Suda EU-a u predmetu
C-264/14.® U navedenoj presudi, Sud EU-a u odlomku 49. navodi kako transakcije ne-
tradicionalnim valutama, odnosno onima koje se ne smatraju novcem koji se koristi kao
zakonsko sredstvo plac¢anja u jednoj ili vise drzava, doista predstavljaju financijske tran-
sakcije ako sudionici u istima prihvacaju tu valutu kao alternativno platezno sredstvo u
odnosu na postojeca zakonska sredstva.'*® Navedena presuda je relevantna za nas pravni
sustav s obzirom na to da zakonodavstvo Europske unije predstavlja sastavni dio naseg
zakonodavstva te smo vezani tumacenjima Suda Europske unije. Sukladno svemu nave-
denom, a u skladu sa Zakonom o porezu na dohodak, na dohodak ostvaren po osnovi
trgovanja kriptovalutama placa se porez na dohodak po osnovi kapitalnih dobitaka.'?!
Ovakav tretman utemeljen je na ¢injenici da je ovdje rije¢ o dobiti po osnovi kupopro-
daje kriptovaluta koje predstavljaju ekvivalente instrumentima trzi$ta novca.’*> Unato¢
svemu navedenom, ocekuje se da Ce se tretman kriptovaluta kroz vrijeme dodatno re-
gulirati standardima, zakonima i nizom podzakonskih akata pa je moguce da ¢e do¢i do

126 I1bid.
27 Ibid.

128 Ibid., str. 661.

129" Porezna uprava, Porezni tretman kapitalnih dobitaka po osnovi trgovanja kriptovalutama,

https://www.porezna-uprava.hr/HR_publikacije/Lists/mislenje33/Display.aspx?id=19590, pristupljeno 13. sije¢nja
2024.

130 Odluka suda Europske unije, br. C-264/14, od 22. listopada 2015. godine, https://curia.europa.eu/juris/docu

ment/document.jsf?text=&docid=170305&pagelndex=0&doclang=HR&mode=Ist&dir=&occ=first&
part=18&cid=16653069, pristupljeno 13. sije¢nja 2024.

131 Porezna uprava, loc. cit. (bilj. 129.).

82 Ibid.
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promjena u trenuta¢nom poreznom tretmanu kriptovaluta te bi iste u budu¢nosti mogle
biti podlozne kako izravnim tako i neizravnim porezima.'*

6.3. OPOREZIVANJE KAPITALNIH DOBITAKA OD TRGOVANJA
KRIPTOVALUTAMA

Kapitalni dobitak od trgovanja kriptovalutama poreznog obveznika u nasem sustavu
oporezuje se sukladno Zakonu o porezu na dohodak s obzirom na to da je rije¢ o do-
bitku koji je posljedica kupoprodaje odredene kriptovalute.’®* Clankom 70. navedenog
Zakona propisan je nacin utvrdivanja i pla¢anja ovog poreza te je imatelj financijske
imovine duzan ovaj porez obracunati, obustaviti i uplatiti do posljednjeg dana veljace
tekuce godine za sve kapitalne dobitke koje je ostvario u prethodnoj godini, umanjene
za kapitalne gubitke.’®® Medutim kapitalni dobitci neée se oporezivati ako je financijska
imovina stecena prije 1. sije¢nja 2016. godine ili neovisno o navedenom, ako nije otu-
dena u roku od dviju godina od njezine nabave."®® Na kapitalni dobitak od kriptovaluta
placa se stopa poreza od 12 % uvecana za prirez propisan od strane op¢ine i grada prema
mjestu prebivalista, odnosno uobicajenog boravista poreznog obveznika.'” Naime, tako
placen porez smatrat ¢e se kona¢nim $to znaci da se isti nec¢e uzimati u obzir pri godis-
njem obracunu poreza na dohodak te porezni obveznik ne mora po toj osnovi podnositi
godis$nju poreznu prijavu $to ga istovremeno isklju¢uje od moguénosti da ostvari povrat
poreza.'*® Nadalje, bitno je napomenuti da se ovaj porez placa na otudenje kriptovaluta
koje, kako bi se mogla izracunati njihova vrijednost, mora biti dokumentirano vjerodo-
stojnom ispravom ili potvrdom mjenjaénice preko koje je otudenje izvrseno te se prema
navedenoj ispravi ili potvrdi utvrduje vrijednost kriptovalute radi naplate poreza.'®

Od placanja poreza na dohodak oslobodene su transakcije zamjene jedne kriptovalute
za drugu jer se sukladno Zakonu ne smatra otudenjem zamjena istovrsnih vrijednosnih
papira pri ¢emu ne dolazi do promjene, odnosa ¢lanova i kapitala izdavatelja.'** Nada-
lje, postoji duznost vodenja evidencije prema FIFO metodi koja predstavlja problem za

133 Ibid.
3% Hajster, M., op. cit. (bilj. 42.), str. 36.

135 Zakon o porezu na dohodak, pro¢iééeni tekst, Narodne novine, broj 115/2016, 106/2018, 121/2019, 32/2020,
138/2020, 151/2022, 114/2023, ¢lanak 70.

136 Porezna uprava, op. cit. (bilj. 129.).

57 Ibid.
138 Ibid.
139 Ibid.

10 Clanak 67., stavak. 2., Zakona o porezu na dohodak, prociséeni tekst, Narodne novine, broj 115/2016,

106/2018, 121/2019, 32/2020, 138/2020, 151/2022, 114/2023.
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male transakcije pogotovo za one obveznike koji kriptovalute intenzivnije koriste kao
sredstvo pla¢anja, medutim ona je obvezna te se tek iznimno dopusta vodenje zbirnog
podatka za odredeni dan ako je u tom danu izvr§eno vise manjih transakcija iste imovi-
ne.'"! Nadalje, ako se kriptovalute kupuju izravno od druge fizicke osobe, postoji obveza
da isto bude dokumentirano odgovaraju¢im ugovorom ili drugim vjerodostojnim doku-
mentom kako bi navedeno otudenje moglo biti podvrgnuto oporezivanju.'*

6.4. NEOPOREZIVIPRIMITCI OD KRIPTOVALUTA

Zanimljivo pitanje postavlja se kad je posrijedi oporezivanje primitka kriptovaluta pre-
ko donacija i darova. Takav primitak smatra se neoporezivim ako se moze dokazati da
je rije¢ o donacijama ili darovima.'® To¢nije, darovanje odnosno donacija kriptovaluta
ima se smatrati neoporezivim primitkom ako se na temelju vjerodostojnih isprava moze
dokazati da su sredstva darovana od strane fizicke osobe, pod uvjetom da fizicka osoba
darovatelja te daroprimatelj ne obavljaju samostalnu djelatnost utvrdenu ¢lankom 29.
Zakona o porezu na dobit, odnosno djelatnost obrta i s njime izjednacenih djelatnosti,
djelatnost poljoprivrede i Sumarstva ili proizvodnje elektri¢ne energije te djelatnosti slo-
bodnih zanimanja koje se smatraju profesionalnim djelatnostima fizickih osoba na te-
melju kojih su obvezno osigurane.'** Uz navedeno mora biti zadovoljen uvjet da je rije¢
o darovima ili donacijama koje se daju iz primitaka na koje je pla¢en porez na dohodak
ili iz primitaka koji se ne smatraju dohotkom te za primljenu donaciju, odnosno dar
ne smije postojati protuc¢inidba.'*® Medutim, bitno je napomenuti da je daroprimatelj
duzan voditi evidenciju o ste¢enim kriptovalutama radi mogucnosti pravilnog obracuna
poreza na dohodak od kapitala ako bi doslo do prodaje darovanih, odnosno doniranih
kriptovaluta u roku od dviju godina od dana nabave darovatelja.'*® Nadalje, kriptovalute
steCene nasljedstvom smatraju se neoporezivim primitkom ako se nasljedstvo ispladuje
od primitaka koji se ne smatraju dohotkom ili iz neoporezivog izvora dohotka te ako je
placen porez na dohodak iz takvih primitaka za Zivota ostavitelja.'*” Naposljetku, neo-

141 porezna uprava, op. cit. (bilj. 129.).

Y2 Ihid.

5 Ibid.
144 Clanak 29., Zakona o porezu na dohodak, proci¢eni tekst, Narodne novine, broj 115/2016, 106/2018,
121/2019, 32/2020, 138/2020, 151/2022, 114/2023.

145 Porezna uprava, op. cit. (bilj. 129.).
16 Ibid.

W7 Hajster, M., op. cit. (bilj. 42.), str. 39.
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porezivim primitkom smatra se stjecanje kriptovalute od strane fizicke osobe koja je iste
stekla sredstvima proizaslim iz prodaje njezine osobne imovine.'*

6.5. OPOREZIVANJE PRIMITKA OD ,RUDARENJA“ KRIPTOVALUTA

Prethodno u radu je objasnjeno $to je rudarenje i tko su rudari. Govoreci o nagradi za
rad koju rudari dobivaju u obliku kriptovaluta, govorimo o drugom dohotku sukladno
¢lanku 39. Zakona o porezu na dohodak, medutim ako porezni obveznik dobivene krip-
tovalute koristi za daljnje trgovanje te na temelju te osnove ostvari dobitak pri zamjeni
kriptovalute za neku od sluzbenih fiat valuta, na temelju toga se utvrduje dohodak od
kapitala kao razlika nabavne i prodajne vrijednosti.'* Unato¢ navedenom, ako porezni
obveznik ovakvu vrstu rudarenje obavlja kontinuirano s namjerom stjecanja dohotka
kroz dulje razdoblje te mu isto predstavlja ,,osnovno zanimanje, obvezan je sukladno
Zakonu o porezu na dohodak registrirati isto kao samostalnu djelatnost.'™ Takoder, ako
osoba stekne odredeni iznos kriptovalute radi izvrsavanja odredene protucinidbe poput
ispunjavanja anketa i slicno, po toj osnovi se utvrduje drugi dohodak ili ovisno o zado-
voljenju potrebnih uvjeta dohodak od samostalne djelatnosti.'*!

7. ZAKLJUCAK

Neosporno je da su kriptovalute postale dio nase svakodnevice te da ¢e uz daljnji razvoj
tehnologije i digitalizacije, njihova upotreba znatno rasti. Na temelju navedenog, jasno
je kako je potrebna adekvatna regulacija i oporezivanje ovog, zasad, nedovoljno regu-
liranog podrucja. Drzave se susre¢u s brojnim izazovima vezanim za regulaciju krip-
tovaluta prvenstveno zbog njihove decentralizirane prirode, ali i zbog Cinjenice da se
cjelokupni proces odvija digitalno bez kontrole bilo kojeg drzavnog tijela ili nekog tijela,
odnosno organizacije supranacionalnog karaktera $to ih ¢ini izrazito podloznima za fi-
nanciranje kriminalnih aktivnosti i provodenja prijevara. Nadalje, porast broja prijevara
na ovome trzi$tu potencijalno dovodi do ugroze financijske sigurnosti i povjerenja kori-
snika u isto; zato potreba za uspostavom jasnih normi, koje stite ulagace, promicu tran-
sparentnost i osiguravaju integritet trzista svakim danom raste. Slijedom navedenog,
autorica rada smatra kako bi prvenstveno bilo potrebno uskladiti shva¢anja o pravnoj
prirodi kriptovaluta u veéini zemalja svijeta te poceti od postavljanja regulatornih tijela

148 Porezna uprava, op. cit. (bilj. 129.).

199 Porezna uprava, op. cit. (bilj. 129.).
150 Ibid.

1 1bid.
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koja ¢e medusobno suradivati i razmjenjivati informacije kako bi sprijecila koristenje
kriptovaluta za nezakonite aktivnosti, uz istodobno omogucéavanje razvoja njihova po-
tencijala. Jasno je kako je nastanak Europske unije iz prvobitne zajednice za ugljen i
celik vrlo dobar pokazatelj kako se vise drzava, postoji li zajednicki interes, moze sloziti i
djelovati prema ostvarenju zajednickog cilja. Nadalje, oporezivanje kriptovaluta takoder
je novo razvojno podrudje koje se mora adekvatno prilagodavati brzim promjenama
na trzistu. Trenutacno se prihodi od kriptovaluta u Republici Hrvatskoj oporezuju kao
kapitalni dobitak $to od ulagaca zahtijeva vodenje precizne evidencije svih transakcija
kako bi isti adekvatno i ispravno mogli izra¢unati svoje porezne obveze. Navedeno je
korak u smjeru prema potpunoj legalizaciji i formalnom priznanju trzista kriptovaluta,
no istovremeno je nuzno da oporezivanje, ali i regulacija kriptovaluta budu $to je vise
moguce prilagodljivi kako bi pratili izrazito dinami¢nu prirodu ovoga trzista. Autorica
rada smatra kako je edukacija gradana svih dobnih skupina o potencijalnim rizicima ali
i moguénostima trzista kriptovaluta nuzna za postizanje ravnoteze izmedu sprjec¢avanja
prijevara i promicanja prednosti inovativnog trzista kriptovaluta.
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LEGAL TREATMENT OF CRYPTOCURRENCIES WITHIN THE
FINANCIAL SYSTEM OF THE REPUBLIC OF CROATIA

Abstract

In the last fourteen years, cryptocurrencies based on block-chain technology have become
a global sensation. They are presenting an innovative alternative to printed money and
have increasingly attracted the interest of individuals, various legal entities, and national
governments. Their emergence is linked with technological advancements during times of
economiic crises that have led to the reevaluation of existing concepts of money, currency, and
financial intermediaries. Today, there is no global definition of cryptocurrencies since different
regulatory bodies often change their interpretations of them to adapt to new circumstances.
Consequently, the taxation of cryptocurrencies represents a relatively new area that different
countries approach in different ways, which causes a dichotomy in understanding their nature.
Some countries consider them property, while others consider them income. In the Republic
of Croatia, in conformity with the legal heritage of the European Union, the understanding
of cryptocurrencies as capital gains is accepted, and they are currently taxed according
to income tax law. The number of scams in the cryptocurrency market has significantly
increased since their inception, causing the issuance of numerous warnings related to the same
by national governments which concurrently strive to achieve a higher level of regulation of
this market. Scams in the cryptocurrency market use digital technologies, but they often also
involve traditional methods of financial fraud such as Ponzi schemes, false representation,
and identity theft. Despite the significant number of these types of fraud, research on them is
extremely rare due to the lack of a clear classification of fraud and a supranational regulatory
body that would resolve potential disputes and keep records of committed frauds.

Keywords: cryptocurrencies, blockchain technology, digital currencies, cryptocurrency
taxation, capital gains



