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Prethodno priopcenje

Sazetak

Blockchain tehnologija koja se svrstava u tehnologije distribuiranog knjizenja
ima Siroku primjenu u poslovanju trgovackog drustva. Znatno je podnormirana,
izmice regulatornom nadzoru i podlozna je zlouporabama. U radu se analiziraju
neki pojavni oblici zlouporaba BC tehnologije, rizici koji su nastupili kao i
pitanje kome se moze, od sudionika pripisati u odgovornost napad na sustav.
Takoder se rizici primjene DLT/BC tehnologije sagledavaju iz kuta trgovackoga
drustva, kao narucitelja novih tehnoloskih rjesSenja te se trazi odgovor na pitanje
tko bi u trgovackom drustvu trebao brinuti o primjeni novih tehnoloskih rjesenja
i prevenirati nastupe tih rizika.

Kljucne rijeci: blockchain tehnologija; zlouporabe BC tehnologije; trgovacka
drustva; odgovornost kljucnih razvojnih programera.

1. UVOD — TRGOVACKA DRUSTAVA U DIGITALNOM OKRUZJU

Trgovacka drustva primjenjuju razne digitalne alate utemeljene na tehnologiji

distribuiranog knjizenja (dalje: DTL)1ipri nudenju proizvodaiuslugaiukorporativnom
upravljanju drustvom. U tu grupu tehnoloskih rjesenja pripada i blockchain tehnologija
(dalje: BC), koji je pojavni oblik DLT-a.! S njihovom primjenom povezani su i
pametni ugovori.? Moguénosti su primjene BC tehnologije brojne: od protokoliranja,
evidentiranja i pohranjivanja podataka o korporativnim dogadajima® do digitalizacije
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vaznih poslovnih operacija (engl. supply chain management). Takoder je Citav niz
sofverskih rjeSenja utemeljenih na BC tehnologiji za pracenje raznih poslovnih
funkcija u drustvu (engl. governance, risk and compliance).*

Primjena novih tehnologija ujedno i mijenja trgovacko drustvo, posebice u
organizacijskom smislu i smanjuju potrebu za ljudskim radom.’> Korporativni giganti
prolaze kroz transformaciju, usitnjavajuci se na manja trgovacka drustva koja, s jedne
strane, koriste prednosti §to su ¢lanovi poslovnoga konglomerata, a s druge, kao manji
entiteti lakSe se nose s izazovom inovativnosti.® S druge strane, svjedo¢imo brzom,
katkad strelovitom rastu, osobito tehnoloskih, startupova.’

No, sto je uopc¢e BC tehnologija? Rije¢ je o tehnologiji distribuiranog knjiZenja.
To znaci da se podatci knjize simultano na svim racunalima u mrezi, a ne na jednom,
srediSnjem mjestu. Nacelno, valjanost novih transakcija ili autoriziranoga prijenosa
podataka, neovisno o podru¢ju u kojoj se koristi, ne odobrava jedna sredi$nja tocka,
poput srediSnjeg registra (engl. central ledger), ve¢ sami sudionici mreze, primjenom
metode konsenzusa (engl. comsensus protocol). (Nakon odobrenja, transakcije
se zapisuju kao novo promijenjeno stanje podataka na BC-u, a koje je kao takvo
vidljivo sudionicima mreze. Mreza moze biti javna, bez nadzora ulaska i privatna
ili poluprivatna s ogranicenim ulaskom. Svi protokoli postupanja s podatcima i
transakcijama kodirani su algoritmom. Istice se da zbog ¢vrstoga kodiranja nije niti
potrebno imati povjerenje u drugu ugovornu stranu, odnosno u posrednika.® Tim
konceptom decentralizacije u knjizenju i nepostojanja kontrole sredi$njega tijela’ tezi
se zaobi¢i tradicionalne posrednike, ali i regulatore.

No, ako nesto u primjeni BC tehnologije pode po zlu, potrebna je ljudska
akcija. Iako se zagovara nacelo netokracije, na odluku o na¢inu oporavka BC sustava,
posebice ako je oporavak posljedica napada, utjecu kljuéni razvojni programeri
(engl. core developers). Kodiranje ima svojih nedostataka. Namjerne ili slucajne
pogreske u programiranju Cesto su uzrok hakerskih napada. Napadi na BC sustav
i nedostatci u programiranju otvaraju pitanje odgovornosti. U doktrini SAD-a vodi
se Zestoka rasprava trebaju li kljuni razvojni programeri ponijeti teret odgovornosti
na temelju fiducijarnih duznosti. Postoje i zagovaratelji i protivnici toga koncepta.'
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Zakonodavci, akademski stru¢njaci, pravnici i inZenjeri bore se, svako u svom
podrucju, s regulatornim i etickim izazovima primjene tehnologija utemeljene na
DLT/BC-u."

BC tehnologije su i opcenito podijelile akademsku javnost. Tehnoloski optimisti
vjeruju u supremaciju tehnologije nad pravom, do te mjere da smatraju da pravo nije
vise niti potrebno, jer se sve §to je potrebno nalazi u algoritamskom kodu.!? Tehnoloski
realisti ili skeptici tvrde da ¢e nove tehnologije u trgovackom drustvu svakako rijesiti
neka stara pitanja sukoba interesa koja izviru iz problema ,,odjeljivanja vlasnistva
od kontrole* (engl. agency problem), ali da ¢e generirati i nove. '* Tako se navodi da
osoba koja kontrolira dizajn novoga tehnoloskog rjeSenja neizravno nadzire i samu
tehnologiju.'* Stoga se postavlja se pitanje, tko bi u trgovackom drustvu trebao voditi
brigu o odabiru BC-rjeSenja, a da se u drustvu ne pogoduje niti jednoj interesnoj
skupini, ¢iji bi interesi mogli odnijeti prevagu nad interesima drustva.

Zadatak je ovog rada upozoriti na pitanja zlouporaba BC tehnologije, otvoriti
raspravu o pitanju odgovornosti kljuénih razvojnih programera te povezati primjenu
BC tehnologije s trgovackim druStvima kao njihovim korisnicima. Stoga se u nastavku
rada iznose dva primjera zlouporaba nastalih kao posljedica hakerskoga napada na
BC sustav te se iznose pristupi prepoznavanja odgovornih osoba, kao i osnova te
odgovornosti, s obzirom na posebnosti BC tehnologije i nepostojanje posebnih propisa.
U nastavku, s obzirom na to da ¢e glavni narucitelji BC rjeSenja biti gospodarski vec¢a
i snaznija dru$tva, poput dionic¢kih drustava, istrazuje se tko bi u trgovackom drustvu
trebao brinuti o odabiru i osiguranju primjene kvalitetne i nepristrane BC tehnologije.

2. ZLOUPORABE BC TEHNOLOGIJE, PREPOZNATI RIZICI 1
ODGOVORNOST

Povijest trgovackih drustava ujedno je povijest korporativnih skandala, koji su
pokretadi zakonodavnih promjena. Cesti napadi na BC platforme pogotovo one na
kojima se trguje kriptovalutama dodatno upozoravaju na potrebu regulatorne akcije.
Rijec je o zlouporabama sustava napadom izvana, zbog kojih je doslo zbog praznina/
nedostataka u algoritamskom kodu, primijenjene potpuno razli¢ite metode oporavka,
pod utjecajem kljuénih razvojnih programera. To stvara stanje visoke pravne (ne)
sigurnosti, ne samo za korisnike usluga koje nudi BC mreza, nego i za sudionike koji
imaju proaktivniju ulogu.

Plummer i Nelson M. Rosario, ,,Blockchain Development and Fiduciary Duty“ Stanford
Journal of Blockchain Law & Policy 2, (2019): 139-187.

11  Michele B. Neitz, ,,The Influencers: Facebook’s Libra, Public Blockchains, And the Ethical
Considerations of Centralization®, North Carolina Journal of Law & Technology 21, br. 2
(2019): 18.

12 De Filippi et al., Blockchain and the Law, 5-9.

13 Enriques et al., Corporate Technologies, 8.

14 Enriques et al., Corporate Technologies, 49.
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2.1. Napad na DAO i primjena ,,tvrde vilice*

Decetralizirana autonomna organizacija (DAO) skup je pametnih ugovora'® na
BC mrezi Ethereum, na kojoj se trguje kriptovalutom pod nazivom ether. Pametni
ugovori (engl. smart contracts) raCunalni su protokoli koji izvrSavaju, nadziru i/
ili dokumentiraju pravno relevantne radnje (posebice izvrSenje ugovornih obveza)
uvjetujuéi ih digitalno utvrdljivim rezultatima.'® Pametni se ugovor razlikuje od
klasi¢noga po svojoj samoispunjivosti,'” odnosno obveze se ispunjavaju s malo ili bez
ljudske aktivnosti. Njihov je koncept sazdao odvjetnik i kriptograf Nick Szabo 1994.
te ih je opisao kao kompjutorizirane transakcijske protokole koji izvrSavaju uvjete
ugovora.'® To su skupovi kodova koji odreduju uvjete pod kojima ¢e se odredene
raCunalne operacije izvrsiti, a kao rezultat njihova izvrSenja dolazi do slanja ili
premjestanja podataka.'” Neizmjenjivost, odnosno nezaustavljivost pametnih ugovora
ujedno je njihova prednost i nedostatak.

DAO o kojem je rije¢, osnovan je 2016. kako bi se omogucilo financiranje
startup projekata u zajedniCkoj virtualnoj organizaciji.?’ Jentzsch, teorijski fizi¢ar,
dosao je na ideju da se skupno financiranje za startupove ne provodi za svaki novi
zasebno, ve¢ putem ulaganja u DAO (engl. Decentralized Autonomous Organization).
DAO je bio taj koji je ta sredstva ulagao u startupove ili projekte odabirom imatelja
tokena u DAO-u, odnosno svojih ¢lanova. Tijekom inicijalne ponude tokena DAO-a
u svibnju 2016., prikupljeno je virtualne valute u vrijednosti oko 150 milijuna USD,
¢ime je oboren rekord u sredstvima koja su prikupljena skupnim financiranjem.

Medutim, 16. lipnja 2016. doslo je do napada na DAO zbog postojanja odredenih
nedostataka u njegovu kodu.?!

Naime, kod je imao programiranu, tzv. zastitu manjine. Imatelji tokena koji bi
glasali protiv nekoga projekta kojeg je veéina prihvatila mogli su inicirati podjelu
DAO-a. Manjina je mogla svoje tokene / ethere prenijeti u novi DAO (dalje: DAO
child) koji je bivao podvrgnut istim pravilima kao i inicijalni DAO.?*> No, protokol
podjele bio je ¢vrsto kodiran. Prijedlog za podjelu morao je biti najmanje tjedan
dana u raspravi. Nakon toga, funkcija podjele mogla se aktivirati, a tokeni inicijatora

15 Neitz, The Influencers, 10.

16 Kaulartz, Markus i Jorn Heckmann, ,,Smart Contracts — Anwendungen der Blockchain-
Technologie®, Computer und Recht 32, br. 9 (2016): 618-624.

17 O Cetiri etape pametnih ugovora vidi Nathan Tse, ,,Decentralised Autonomous Organisations
and the Corporate Form*, Victoria University of Wellington Law Review 51, br. 3 (2020): 319.

18 Nick Szabo, Smart contracts (1994), https://www.fon.hum.uva.nl/rob/Courses/
InformationInSpeech/CDROM/Literature/LOTwinterschool2006/szabo.best.vwh.net/smart.
contracts.html.

19 Trillmich et al., Blockchain and Smart Contracts, 165.

20 Antonio Garcia Rolo, ,,Challenges in the Legal Qualification of Decentralised Autonomous
Organisations (DAOs): The Rise of the Crypto-Partnership?“, Revista de Direito e Tecnologia
1, br. 1 (2019): 33-87.

21 David Siegel, Understanding The DAO Attack, https://www.coindesk.com/learn/2016/06/25/
understanding-the-dao-attack/

22 Lefteris Karapetsas, How to split the DAO (2016), https://github.com/slockit/DAO/wiki/How-
to-split-the-DAO
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podjele mogli su se prenijeti u DAO child. No nakon toga slijedilo je razdoblje od 27
dana tijekom kojeg je bilo zabranjeno iznositi ikakav prijedlog. Nakon isteka tog roka,
mogao se je podnijeti prijedlog za prijenos ethera (na temelju pripadajucih tokena)
iz DAO child na vlastiti racun, ali ne prije isteka dodatnoga roka od 14 dana. Drugim
rije¢ima, nakon §to bi zapoceo postupak podjele DAO-a, bilo je potrebno najmanje 48
dana da virtualna valuta ,,sjedne na ra¢un‘ inicijatora podjele.?

Napada¢ je iskoristio nedostatke u kodiranju protokola. Nakon aktivacije
funkcije podjele DAO-a, kod bi prvo oznacio tokene / ethere, koji ¢e prije¢i u DAO
child, no nije istodobno azurirao stanje na racunu inicijalnog aDAO-a. K tome, kdd
nije zastitio protokol podjele od, tzv. rekurzivnog poziva. To je izraz koji se koristi
za oznacavanje funkcije ,,koja poziva samu sebe“. Napada¢ je uspio ,rekurzivno
pozvati“ funkciju podjele 1 dohvatiti sredstva vise puta prije nego Sto je hodogram
podjele dosao u onu to¢ku u kojoj kod sam provjerava stanje ethera na ratunu DAO-a.

Napadac je zloupotrebom rekurzivnog poziva, 16. lipnja 2016. uspio iz DAO-a
prisvojiti oko 3,6 milijuna ethera, §to je iznosilo otprilike tre¢inu sredstava cijelog
DAO-a. Nakon objave dogadaja, vrijednost ethera se gotovo prepolovila.?* Dakle,
dva su ¢imbenika omoguéila napad. Kod nije bio zasti¢en od rekurzivnoga poziva, a
pametni ugovor nije bio tako programiran da bi istodobno sa slanjem valute azurirao
saldo. U bitnome rije¢ je o nedostatcima u kodiranju.?

Uslijedila je intenzivna rasprava u BC zajednici §to je potrebno uciniti. Napadac
je objavio otvoreno pismo ethereum zajednici,?® u kojem je tvrdio da prisvajanje
sredstava nije bilo nezakonito jer da je kdd zakon. Smatrao je da nije legitimno
njegovu transakciju smatrati nevaljanom jer je sve steCeno upravo prema uvjetima
pametnog ugovora. Zbog gore objasnjenog protokola podjele, BC zajednica imala je
na raspolaganju 27 dana da donese odluku o nacinu oporavka sustava od napada prije
negoli napada¢ pokrene prijedlog za prijenos ethera na svoj racun.?’

Zajednica je razmatrala primjenu, tzv. ,,meke ili tvrde vilice®, kao i to treba
li uopce ista poduzeti. ,,Meka vilica® (engl. soft fork) znacila bi da sve (buduce)
transakcije, kojima bi se povukla sredstva iz DAO-a smatrale nevaljanima. Transakcije
koje su se odvile do primjene ,,meke vilice bile bi valjane. ,,Tvrda vilica“ (engl. hard
fork) prebrisala bi povijest svih transakcija DAO-a od pocetka obavljanja djelatnosti.
Oponenti tih dvaju rjeSenja oslanjali su se na filozofske temelje ethereum blockchaina.
Tvrdili su, kao i napada¢, da je ,,kod zakon“ i da je sve $to dopusta kod - legitimno.
Primjena ,,tvrde vilice™ ugrozavala je nacelo nepromjenjivosti zapisa kao jednu od
najvaznijih odlika BC-a. Klju¢ni razvojni programeri predlozili su najprije ,,meku

23 Osman Gazi Gigliitiirk, The DAO Hack Explained: Unfortunate Take-off of Smart Contracts,
https://ogucluturk.medium.com/the-dao-hack-explained-unfortunate-take-off-of-smart-
contracts-2bd8c8db3562

24 David Hirsch, ,,Blockchain and Information Security”, u: Handbook of Blockchain law, ed.
Matthias Artzt; Thomas Richter (The Hague: Wolters Kluwer, 2020.), 117.

25 Zetzsche et al., The Distributed Liability, 1381.

26 Pismo napadaca, v. DAO Hack, Attacker Sends Open Letter to Ethereum Community,
23.09.2022. https://www.newsbtc.com/news/dao-hack-attacker-sends-open-letter-to-ethereum-
community/

27 Giglitiirk, DAO Hack Explained.
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vilicu“.?®

Glasovanje o ,,mekoj vilici* zapocelo je 22. lipnja 2016. Odluka je donesena
veé¢inom i trebala je biti provedena 30. lipnja 2016. Medutim, zbog dodatnih
sigurnosnih nedostataka od ,,meke vilice* se putem odustalo.” Nakon toga krenula
je rasprava o ,,tvrdoj vilici*. Tvrdilo se da je napad bio preozbiljan da bi ga se moglo
zanemariti. Odluku o primjeni ,tvrde vilice* izglasala je i prihvatila ve¢ina rudara
(engl. miners) ethereum zajednice.* ,,Tvrda vilica® dovrSena je 20. srpnja 2016., a
sredstva su vraéena ulagateljima.’! Prema nekim autorima tu je odluku nametnulo
sedam kljuénih razvojnih programera.’> Time je oblikovana i nova inaica mreZe
Ethernum, s drugim pravilima od izvornih. Nakon toga su rudari i drugi dionici mreze
odlucivali zele li biti dionici nove verzije Ethereuma ili izvorne.* Izvorna inadica
Ethereuma nastavila je djelovati kao Ethereum Classic.>*

Iz ovog je primjera vidljivo da je BC zajednica odstupila od temeljnih
tehnoloskih postavki BC (kod = zakon). Odluka je donesena pod utjecajem klju¢nih
programera. S druge strane, odluke koje su jednom izglasane, u provedbi su napustene
(,;meka vilica®), Sto pokazuje i ozbiljne nedostatke u sustavu upravljanja i nacinu
donosenja odluka u BC zajednici. Ovaj je dogadaj svakako pobudio opéu sumnjuu BC
tehnologiju 1 potaknuo raspravu o potrebi regulacije. Ljudska se prosudba pokazala
nezamjenjivom, iako su svi problemi trebali biti prevideni i rijeSeni u pametnim
ugovorima.

2.2. Napad na Parity i neprimjena ,,tvrde vilice*

Parity je trgovacko drustvo koje je utemeljio Gawin Wood (inace suosnivaé
Ethereuma) s jo§ nekim razvojnim programerima. Wood je bio i autor programa
Solidity za programiranje pametnih ugovora. Parity je razvio koncept novéanika s
vise potpisa (engl. multi-sig wallet).® Osobitost je toga nov¢anika da se pri provedbi
transakcije, zahtijeva primjena dvaju ili viSe privatnih kljuceva, kako bi se sigurnije
odobrila.

Parityju se nehotice potkrala pogreska u pametnim ugovorima, koja je omogucila
da jedan korisnik jednostrano izmijeni imena vlasnika i parametre koriStenja tudih
novéanika koji su sadrzavali 150 tisuca ethera.’® To je napadac¢u omogucilo da ucini

28 Gigliitiirk, DAO Hack Explained.

29 Andreas M. Antonopoulos i Gavin Wood, Mastering Ethereum: building smart contracts and
DApps (Cambridge: O’Reilly, 2018.), 327.

30 Antonio Madeira, The Dao, the Hack, the Soft Fork and the Hard Fork, https://www.
cryptocompare.com/coins/guides/the-dao-the-hack-the-soft-fork-and-the-hard-fork/

31 Michael del Castillo, Ethereum Executes Blockchain Hard Fork to Return DAO Funds, https://
www.coindesk.com/tech/2016/07/20/ethereum-executes-blockchain-hard-fork-to-return-dao-
funds/

32 Neitz, The Influencers, 10.

33 Matthew Leising, The Ether Thief, https://www.bloomberg.com/features/2017-the-ether-thief/.

34 Hirsch, Blockchain and Information Security, 118.

35 Hirsch, Blockchain and Information Security, 113.

36 Parity Technologies, The Multi-sig Hack: A Postmortem, https://www.parity.io/blog/the-multi-
sig-hack-a-postmortem.
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sebe vlasnikom triju novéanika te da prenese sredstva iz tih nov€anika na novéanike
koji su bili pod njegovom kontrolom. U otprilike isto vrijeme kada se to dogodilo,
grupa hakera bijelog SeSira (engl. white hat hackers) iskoristila je takoder taj
nedostatak i prenijela na sebe sredstva idu¢ih 593 novc€anika, na kojima je bilo vise
od 377 tisuca ethera. Nakon §to je Parity otklonio problem, sredstva su preknjizena
na prave novcanike.

No u otklanjanju toga problema uéinjena je jo$ veca pogreska. Primijeceno je
da novi, poboljSani pametni ugovor nije aktiviran, pa je dan nalog da se to ucini.
Pri njegovoj aktivacii novak, zaposlen u Ethereum Foundation, najprije je ucinio
sebe vlasnikom cijele knjiznice (engl. library) pametnih ugovora. Kontrola knjiznice
pametnih ugovora znacila je i kontrolu nad svim multi-sig nov€anicima. S aktivacijom
novoga programa doslo je do zamrzavanja sredstava na 584 novc€anika u vrijednosti
od oko 500 tisuca ethera.

Kako bi se novcanici vratili pravim vlasnicima, opet je trebalo primijeniti
»tvrdu vilicu®, za $to su se zalagali oSte¢eni vlasnici nov¢anika. Medutim tomu su se
usprotivili kljuéni razvojni programeri, pa je stanje na njima ostalo trajno zamrznuto.
Kada je osniva¢ Ethereuma, Vitalik Buterin, upitan zbog ¢ega je u sluc¢aju napada na
DAO primijenjena ,,tvrda vilica®, a u ovom slucaju nije, odgovorio je da je tada sustav
bio manje zreo i da je bio ugrozen proporcionalno veci iznos ethera te da u novim
uvjetima napada¢ moze povuci sredstva, bez odgode, za razliku od DAO-a, tako da
provedba ,,tvrde vilice nije bila niti moguca.’’

2.3. Prepoznati rizici, pravna kvalifikacija i odgovornost
2.3.1. Prepoznati rizici

Primjena ,,tvrde vilice* u slu¢aju napada na DAO i nedostatak njezine primjene
u slucaju Parity upuéuju na utjecaj kljucnih razvojnih programera na BC sustav, jer
su u sli¢nim situacijama napada, pod njihovim utjecajem donesene razliite odluke.
To otvara dvojbu. Jesu li klju¢ni razvojni programeri u prvom slucaju bili pristrani
1 zastitili ulagatelje ,,od svog povjerenja“ ili su mozda inzistirali na primjeni ,,tvrde
vilice* jer su i sami bili pogodeni tim napadom? Kako se primjena ,,tvrde vilice*
miri s jednim od temeljnih nacela na kojima pociva BC tehnologija, a to je trajnost i
nepromjenjivost zapisa?

I proces donoSenja odluka bio je deficitan, pa su neki autori iz toga izveli
zakljucak da znatan dio procesa odluc¢ivanja nije izrijekom ureden i da korisnici nisu u
potpunosti osnazeni.* To se opet kosi s idejom ,,participativne demokracije jednakih*
koju zagovara BC. Neki autori tvrde da je 1 nacin glasovanja bio postavljen tako da
se omoguci provedba ,,tvrde vilice“.* S obzirom na to da je rije¢ o javnom BC-u,

37 Pismo Vitalika Buterina od 19. 7. 2021., https://twitter.com/VitalikButerin/status/88778386
7129745412.

38 Nick Tomaino, The Governance of Blockchains, https://thecontrol.co/the-governance-of-
blockchains-5bal7a4f5da6

39 Trebalo je odgovoriti na pitanje ,,Jeste li protiv tvrde vilice?*, odnosno pitanje je bilo postavljeno
tako da se trebalo izjasniti protiv. Haque et al., Blockchain Development, 170.
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pojavila se zabrinutost da javnim BC-om upravlja mali broj klju¢nih osoba, koje zbog
veli¢ine svoga utjecaja mogu zagovarati odluke koje ¢e odgovarati njihovim osobnim
interesima, odnosno interesima skupina kojima pripadaju.*’

U oba je primjera bilo rije¢ dogadaju (napad na sustav zbog nedostatka u
kodiranju) koji se svrstava u operativne rizike. Nedostatak se nalazi na aplikaciji/
protokolu koja je programirana na tom BC-u, a ne na samom BC-u. No, bitno je
naglasiti da on u sustavu decentraliziranog knjiZzenja pogada veci broj to¢aka, negoli
kada postoji jedna sredi$nja to¢ka.*! Kako ne postoji besprijekoran program, Stovise
on se po putu unaprijeduje, nedostatci u kodu su veliki operativan problem, jer upravo
to otvara vrata hakiranju sustava.*’ No, u ovim primjerima prepoznat je i rizik koji
se naziva rizik kljuénih osoba (engl. key person risk). Malo je stru¢njaka koji uopce
razumiju kako funkcionira BC sustav, a jo§ manje ih je u stanju popraviti pogreske
u kodu kada se one otkriju. To posebno vrijedi za poluzatvorene BC sustave koji
se temelje na dozvoli pristupa i gdje mala skupina klju¢nih programera ima pristup
algoritamskom kodu. Oni pregledavaju i ocjenjuju prijedloge drugih programera,
ukljucuju ono $to smatraju dobrim prijedlozima i objavljuju revidirane verzije koda
podobne za mrezno usvajanje. Manje promjene odobravaju naredbom, ali za vece se
moderira javna rasprava o korisnosti promjene.* No, koliko god labava bila veza u
virtualnoj organizaciji, kljucni ljudi organizacije uvijek su rizik za organizaciju, jer
se mogu razboljeti, biti korumpirani ili ucijenjeni.** Stoga se postavlja pitanje tko je
odgovoran za nedostatnu uspjesnost ili nedoli¢no ponasanje kljuénih osoba, osobito
ako su to osobe koje utje¢u na druge korisnike BC mreze.®

2.3.2. Pravna kvalifikacija i odgovornost

Pri razmatranju pitanja odgovornosti u DLT/BC mreZama nuzno je imati na
umu osobitosti te tehnologije. Rije¢ je o participativnom i distribuiranom nacinu
knjizenja, pa prema tome i odvijanju transakcija. Zbog toga treba prvo krenuti od toga
koje grupe sudionika uopée u sustavu postoje. U doktrini se uobicajeno prepoznaje
pet razli¢itih grupa sudionika DLT/BC mreze.** Kao prvo, kljuéna grupa razvojnih
programera (engl. core group) dizajnira kod i de facto upravlja DLT/BC sustavom.
Drugu grupu ¢ine vlasnici dodatnih posluZitelja koji sudjeluju u validaciji transakcija
(engl. owners of additional servers for validation purposes). Treéu grupu Cine
kvalificirani korisnici (engl. qualified users) distribuirane knjige, kao §to su primjerice
kreditne institucije ili rudari (engl. miners). Jednostavni korisnici sustava (engl. simple

40 Kevin Werbach, ,,Trust, but Verify: Why Blockchain Needs the Law*, Berkeley Technology
Law Journal 33, br. 2 (2018): 528-529.

41 Angela Walch, ,,The Bitcoin Blockchain as Financial Market Infrastructure: A Consideration
of Operational Risk®, New York University Journal of Legislation & Public Policy 18, br. 4
(2015): 859-865.

42 Jake van der Laan, ,,Understanding Blockchain®, u: Handbook of Blockchain law, ed. Matthias
Artzt, Thomas Richter (The Hague: Wolters Kluwer, 2020.), 45.

43  Zetzsche et al., The Distributed Liability, 1382.

44 Walch, The Bitcoin Blockchain, 860-861.

45 Zetzsche et al., The Distributed Liability, 1382.

46 Zetzsche et al., The Distributed Liability, 1384.
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users) Cetvrta su grupa sudionika. To su, primjerice mali ulagaci u virtualne valute.
Postoje i trece strane (engl. third parties) na koje BC sustav utjeCe i bez da ga izravno
koriste, na primjer, banke koje daju kredite jednostavnim korisnicima i sl.

Kada se DLT/BC proucava iz perspektive odgovornosti, s obzirom na brojne
inacice njegova ustroja, prema Zetscheu i drugima, klju¢no je uzeti u obzir nekoliko
pitanja.*’” Ponajprije nuzno je odrediti upravljacku strukturu i ukljucene subjekte.
Zatim je potrebno pojasniti koji se pravni standardi primjenjuju na koje DLT/BC
procese i usluge. Tehnoloski procesi moraju biti robusni §to znaci da treba posvetiti
pojacanu paznju posluziteljskoj infrastrukturi, tko ima pravo pristupa i sl. Jedno od
pitanja na koje se mora odgovoriti svakako je ono tko snosi odgovornost za integritet
sustava, odnosno za pogreske u algoritmu.

Najteze je i ujedno najzanimljivije pitanje kako pravno kvalificirati suradnju
izmedu sudionika DLT/BC sustava.*® U DLT/BC sustavu, svi su ¢vorovi izravno
povezani, medusobno suraduju te metodom mreznoga konsenzusa odreduju koji ¢e
podatci biti pohranjeni u distribuiranoj knjizi, a koji ne. Rije¢ je o mrezi ravnopravnih
subjekata (engl. peer-to-peer). Veze s drugim ¢vorovima su istorazinske i stvarne,
zbog veza medu racunalima. Izravna veza izmedu racunala je ono zbog Cega, prema
Zetzscheu i drugima mreZa postaje i pravno povezana.* Mrezni konsenzus takoder
je specifi¢no obiljezje, zbog kojeg se DLT/BC mreZza opisuje kao sustav kontrole
utemeljene na participaciji. Transakcija biva odobrena ako ju potvrdi 51 % ¢vorova u
mrezi ili toliko évorova koji raspolazu s 51 % racunalne snage. Bayern sugerira da je
u BC sustavima nemoguce govoriti o ugovornim odnosima op¢enito - jer je korisnik
nepoznat, korisnicka baza nestabilna, a izvrSenje usluge ovisi o tome tko je u koje
vrijeme na mrezi, a da pritom niti jedan od ¢vorova nije klju¢an.’® No, ipak se postavlja
pitanje je li radnja preuzimanja besplatnog softvera od novoga korisnika ujedno i
prihvat ponude za sudjelovanje u obavljanju usluge distribuiranoga knjizenja. No,
ako postoje problemi uspostave ugovorne veze, tada se pravni konstrukt odgovornosti
mora graditi na izvanugovornoj, $to moze biti osobito vazno za odgovornost klju¢nih
programera.’!

Iz gore spomenutih kvaziorganizacijskih obiljezja, koja osobito dolaze do
izrazaja u nacina na koji se postize konsenzus, slijedi i da cijeli DLT/BC sustav ima
zajednicku svrhu ili cilj, a to je zajednicko obavljanje usluge distribuiranoga knjizenja.
Sudionici mreze su obvezni suradivati u postizanju zajedni¢koga cilja kao biti odani
jedni prema drugima, ali i odgovorni i jedni prema drugima, ali i prema tre¢ima. Tu se
postavlja pitanje moze li se odnos sudionika DLT/BC mreZe pravno kvalificirati kao

47 Zetzsche et al., The Distributed Liability, 1386.

48 Zetzsche et al., The Distributed Liability, 1387.

49 Zetzsche et al., The Distributed Liability, 1389-1390.

50 V. Shawn J. Bayern, ,,Dynamic Common Law and Technological Change: The Classification of
Bitcoin®, Washington & Lee Law Review. 71, br. 2 (2014): 31-33.

51 U prilog te odgovornosti izjasnjava se De Filippi za mrezu Ethereum, v. Primavera De Filippi,
,Ethereum®, u: Abécédaire des architectures distribuées, ed. Cécile Méadel i Francesca Musiani
(Paris: Presses des Mines, 2015.), 95-100. Aaron Wright, Primavera De Filippi, Decentralized
Blockchain Technology and the Rise of Lex Cryptographia, https://ssrn.com/abstract=2580664,
55 i dalje zalaZu se za takvu odgovornost razvojnih programera, ali ne i obi¢nih korisnika.
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ortastvo.” Kriteriji ortaStva variraju od poretka do poretka. Prema nekima je dostatan
zajednicki cilj te labava, fakti¢na, organizacijska struktura.*® IzraZeno je stajaliste da
je rizik da se prema common lawu suradnja na BC mrezi proglasi ortastvom vrlo
neznatan, dokle god se moguénosti zarade nalaze u rukama tre¢ih osoba, odnosno
organizatora/sponzora same mreze, a ¢vorovi snose svoje vlastite troSkove i bivaju
nagradeni kriptovalutom na predeterminiranoj osnovi.>* Cilj ostvarenja dobiti koji
je svojstven trgovackim druStvima ne mora biti cilj ortaStva, kao niti obavljanje
gospodarske djelatnosti.

Kada je u pitanju DAO, s obzirom na to da se pri osnivanju DAO-a dolazi do
emisije tokena, DAO nalikuje i na inicijalnu ponudu udjela u drustvu s ograni¢enom
odgovornos¢u, iako nema prepreka da ga se pravno kvalificira kao ortastvo. No,
najvaznija posljedica pravne kvalifikacije kao ortastva je ta da ortastvo ne odgovara
prema tre¢ima kao jedan entitet, ve¢ svi ortaci odgovaraju pojedina¢no (neograniceno
i solidarno), uz pravo regresa prema ostalima. Opravdano se postavlja pitanje jesu
li mali ulagatelji (koju primjerice ulazu u kriptovalute) svjesni da usavsi u DLT/BC
mrezu preuzimaju tu vrstu odgovornosti. Za njih bi svakako bilo primjerenije da je
odgovornost ograni¢ena visinom uloga. No, unaprijed je nemoguce jednozna¢no
identificirati pravnu kvalifikaciju neke BC mreZe, jer to ovisi i o pojedina¢nim
obiljezjima te konkretne mreze, odnosno aplikacije na mrezi. Kada BC mreze
oponasaju trgovacka drustva, puno bi prikladnije bilo da se u mrezi sudionika izdvoje
dvije kategorije ortaka, te da jedni odgovaraju neograni¢eno i solidarno, a drugi
ogranic¢eno do visine uloZzenog. To je model koji se u nas utjelovljuje u komanditnom
drustvu, no ono treba udovoljiti i formalnim zahtjevima osnivanja, a to bi u nas bio upis
toga drustva u registar. No, to je oblik ulaganja koji je karakteristican za fondovsku
industriju.*® Iz primjera je vidljivo da je DAO oblikovan upravo da se premoste neki
nedostatci fondovskog ulaganja, koji se izmedu ostalog sastoje u tome da se u modelu
DAO-a odrzava kontrola nad time u §to se ulaze. Pritom se pri fondovskom ulaganju
ta briga prepusta menadZeru fonda, pri ¢emu se odnos izmedu ulagatelja i menadZera

52 Kada je u pitanju DAO, on je nepobitno usporediv s ortastvom ureden Zakonom o obveznim
odnosima, Narodne novine, br. 35/05., 41/08., 125/11., 78/15., 29/18., 126/21. Svi ortaci
solidarno odgovaraju vjerovniku za obveze ortastva (¢l. 648. ZOO). Detaljnu analizu pravne
kvalifikacije DAO-a vidi u nas: Antun Bili¢, ,,Legal status and corporate governance of
decentralized autonomous organizations®, u: EU Financial Regulation and Markets: Beyond
Fragmentation and Differentiation, ur. Ivana Bajaki¢ i Marta Bozina Bero§ (Zagreb: Pravni
fakultet u Zagrebu, 2020.), 192-219.

53 Till Jaeger i Axel Metzger, Open Source Software. rechtliche Rahmenbedingungen der freien
Software, 4. Aufl. (Muenchen: Beck C. H., 2016.), 193-200. Prema tim autorima razvojni
programeri bili bi ortaci jer im je cilj razvijanje programa, a postoji labava organizacijska
struktura. U zemljama common law sustava, bilo bi bitno i postoji li sporazum o podjeli dobiti.
V. Zetzsche et al., The Distributed Liability, 1400.

54 Zetzsche et al., The Distributed Liability, 1400.

55 V. detaljno Bili¢, Legal status, 196 i dalje. Usp. Garcia Rolo, Challenges in the Legal
Qualification, 64-68.

56 Odnedavno predviden oblik fonda, s izmjenama Zakona o alternativnim investicijskim
fondovima, Narodne novine, br. 110/21. Vidi ¢l. 99.a.
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fonda kvalificira kao povjereni¢ki odnos, temeljen na ugovoru.’’

Ima pravnih sustava koji su omoguc¢ili kreiranje DLT/BC poslovnoga modela
u obliku drustva s ograni¢enom odgovornosti te mu dali pravnu osobnost. Primjer je
nacionalno pravo drzave Vermont u SAD-u, koja je u 2018. donijela zakon kojim se
uvodi novi oblik trgovackog drustva pod nazivom drustvo s ograni¢enom odgovornoséu
utemeljeno na BC tehnologiji (engl, blockchain-based limited liability company - dalje:
BBLLC).*® Prednosti dodjeljivanja pravne osobnosti su ocite, od pravne osobnosti do
ogranicene odgovornosti ulagatelja. To je svakako na tragu postizanja vece pravne
sigurnosti za ulagatelje u BC sustave, osobito za kategoriju, tzv. jednostavnih korisnika,
koji u tom slucaju imaju §tit ogranicene odgovornosti za obveze takvog drustva.

2.3.3. Posebno o uspostavi odgovornosti kljucnih razvojnih programera

Odgovornost za hakerski napad koji je posljedica nedostataka u algoritamskom
kodu ¥ otvorila je u pravnoj doktrini SAD-a raspravu o tome moze li se ta odgovornost
pripisati klju¢nim razvojnim programerima, proglasavajuciih svojevrsnimfiducijarima
DLT/BC sustava. Njihova fiducijarna odgovornost izvodila bi se iz njihove osobite
strucnosti 1 utjecaja (engl. influencers) na javni BC. Walch je predlozila da se
programere koji predlazu ili zagovaraju promjene u algoritamskog koda javnog BC
treba smatrati fiducijarima jer imaju premo¢ nad ostalim korisnicima. Oni de facto
kontroliraju kod, odnosno njegove promjene, a to se izvodi iz utjecaja kojeg imaju na
proces donosenja odluka.® Izvan SAD-a ta doktrina takoder nailazi na svoje uporiste.®!
Prema Frankelu, uglednom akademskom stru¢njaku za fiducijarno pravo, fiducijarne
obveze tradicionalno nastaju u odnosima koji pokazuju dvije sredi$nje karakteristike:
fiducijar je povjerenik druge strane i pruza joj specijalizirane usluge koje su drustveno
vazne i obi¢no skupe. Da bi fiducijar to bio, druga mu strana mora prenijeti ili imovinu

57 V. ¢l 91. st. 1. Zakona o otvorenim investicijskim fondovima s javnom ponudom, Narodne
novine, br. 44/16., 126/19., 110/21.

58 11 V.S.A. § 4173 - potpoglavlje 012: Blockchain-based Limited Liability Companies.

59 Raspravu od tome koje pravo treba primijeniti na kradu kriptovaluta, obuhvacaju izmedu ostalog
i pitanje smatraju li se prava imatelja digitalnog nov¢anika pravima in rem ili in personam. Vidi,
Florence Guillaume, ,,Aspects of private international law related to blockchain transactions®,
u: Blockchains, smart contracts, decentralised autonomous organisations and the law, eds.
Daniel Kraus, Thierry Obrist i Olivier Hari (Northampton, MA: Edward Elgar Pub., 2019.), 62
i dalje.

60 Walch, In Code(rs) we trust, 65. Autorica to izvodi iz Cetiri klju¢ne pretpostavke koje su
potrebne za nametanje fiducijarnih obveza. Tvrdi da kljuéni razvojni programeri pruzaju
socijalno pozeljnu uslugu koja zahtijeva posebnu ekspertizu (i), povjerena im je imovina ili
su im dane ovlasti (ii), u moguénosti su da taj svoj poseban polozaj zloupotrijebe, odnosno
da iznevjere povjerenje koje im je dano (iii), a osobe koje su im dale povjerenje ne mogu se
zastititi od njihovih radnji ili propusta (iv).

61 Xinyu Shi, Do Core Developers Owe Fiduciary Duty to Users of Blockchain Platforms?,
https://sstn.com/abstract=3526685. Autorica smatra da su prednosti uspostave fiducijarne
obveze kljuénih razvojnih programera, vece od nedostataka, jer bi potonja obveza pomogla u
izgradnji povjerenja javnosti u BC. Iz kuta lihtenstajnskog prava, v. Elisabeth M. S. Frommelt,
,Liability Challenges in the Blockchain Ecosystem®, UC Davis Business Law Journal 21, br. 1
(2020-2021): 165-222.



E. CULINOVIC-HERC, Zlouporabe blockchain tehnologije i utjecaj na trgovacka...
708 Zbornik Pravnog fakulteta Sveucilista u Rijeci, vol. 43, br. 3, 697-716 (2022)

ili ovlasti povjerenika.®> No, to ujedno ne znaci da ¢e svako povjeravanje imovine ili
ovlasti uroditi fiducijarnim obvezama. Ako ve¢ postoje pravni zastitni mehanizmi koji
¢e na prikladan nacin ukloniti rizik zlouporabe diskrecijskih ovlasti fiducijara, tada
nema potrebe za fiducijarnom obvezom.*

Protivnici ove odgovornosti tvrde da prije negoli $to se kljuéne razvojne
programere proglasi fiducijarima, treba imati hrabrosti i spremnosti da se pomno
ispitaju razlike u polozaju kljuénih razvojnih programera u odnosu na direktore
korporacije s ¢ijim ih se fiducijarnim duznostima najée$¢e usporeduje.®* No,
ovlasti direktora nastaju kao posljedica ,,razdvajanja vlasnistva od kontrole” (engl.
agency problem), odnosno slijedom c¢injenice da dionicari / ¢lanovi drustva imenuju
direktore kao osobe koje vode poslove drustva i zastupaju drustvo.®® Sudovi su skloni
nametnuti fiducijarne duznosti direktorima traze¢i od njih da zastite interese drustva
i da djeluju u najboljem interesu dionicara,’® a mogu ¢ak obvezati drustvo i protiv
volje oponirajucih dionicara.” Takoder se tvrdi da su duznosti ¢lanova uprave prema
dioni¢arima izgubile na svojoj fiducijarnoj tezini, te su postale skup priliéno uskih i
specificnih duznosti definiranih izmedu ostalog i slozenom mrezom osiguranja od
odgovornosti.®

No, §to protivnici isticu kao razlike? Kljucni razvojni programeri nisu zastupnici
(engl. agents) ikojega drugog sudionika mreze, bilo pojedinacno ili kolektivno.
Programeri protokolane mogu obvezati ikojeg sudionika mreze na promjenu softverske
aplikacije. Sudionik mreZe, s druge strane nema mo¢ usmjeravanja ili kontrole
radnji programera protokola. Tvrde da je doprinos programera inherentno druk¢iji u
proizvodnji algoritamskog koda jer je dobrovoljan, suradnicki i ponavljajuci. Pritom
osobito isticu da je javnim BC mreZama svojstven otvoreni sustav proizvodnje koda
(engl. open source).” Rijeé je o proizvodnji koda putem dobrovoljnoga sudjelovanja

62 Tamar Frankel, ,,Fiduciary Law*, California Law Review 71, br. 3 (1983): 808.

63 Frankel, Fiduciary Law, 808, 811.

64 Haque et al., Blockchain Development, 174.

65 Ta je ovlast propisana u ¢l. 141. Opceg zakona o korporacijama savezne drzave Delaware (u
daljnjem tekstu: Delaware General Corporation Law).

66 Tako je u sudskoj praksi potvrdeno da direktori imaju fiducijarne obveze i prema dioniarima
redovitih i povlastenih dionica (predmet Arnold v. Soc’y for Sav. Bancorp, Inc., 678 A.2d 533,
539, Del. 1996). No, ako se interesi tih dionicara razlikuju, tada se fiducijarna obveza duguje
samo dionicarima redovitih dionica (predmet Trados Inc. S’holder Litig., 2009 WL 2225958,
Del. Ch. July 24, 2009).

67 Gabriel Shapiro, Supplemental Rebuttal to Angela Walch'’s Views on Software Devs as
Fiduciaries, https://lex-node.medium.com/supplemental-rebuttal-to-angela-walchs-views-on-
software-devs-as-fiduciaries-f886f2b47ffd.

68 U predmetu Smith v. Van Gorkom 488 A.2d 858, Del. 1985., Vrhovni je sud drzave Delaware
smatrao ¢lanove upravnog odbora ciljnog drustva odgovornima za pregovore pri (dobrovoljnom)
preuzimanju, odnosno da vodenjem pregovora na krajnje nemaran nacin krse fiducijarnu
obvezu (engl. duty of care). Posljedica je ovoga predmeta slabljenje fiducijarnih obveza jer je
¢lanak 102(b)(7) Delaware General Corporation Law, otvorio mogucnost oslobodenja direktora
od fiducijarnih obveza.

69 U tom sustavu programeri se nalaze na razli¢itim lokacijama. Jean Tirole i Josh Lerner, ,,The
Simple Economics of Open Source®, HBS Finance Working Paper br. 2000-059., https://ssrn.
com/abstract=224008, 1.
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decentraliziranih sudionika.”” Svakome je dopusteno predloziti promjenu koda
zajednici, a takoder je dopusteno izmijeniti postojeci kod i pokusati izgraditi vlastitu
zajednicu kako bi podrzala revidiranu verziju koda. To §to programeri protokola katkad
»Zgovore za zajednicu® u javnim nastupima i na sastancima s javnim duZnosnicima,
oponenti smatraju nedostatnim za uspostavu fiducijarne obveze.

Protivnici tvrde da se odnos izmedu klju¢noga programera BC protokola
i obi¢nog imatelja tokena uspostavlja na temelju dviju odvojenih radnji: odluke
razvojnoga programera protokola da doprinese razvoju koda i odluke druge osobe
da sudjeluje u javnom BC-u putem stjecanja tokena ili putem upravljanja ¢vorom.
Zakljucuju da niti jedna od ovih radnji sama za sebe ili u kombinaciji s drugom ne
implicira fiducijarni odnos. Zalazu se za analognu primjenu zastitnih mehanizama iz
drugih pravnih podrucja (iz prava vrijednosnih papira ili platnih transakcija) na novu
tehnolosku podlogu umjesto konstruiranja novih fiducijarnih obveza.”

Doktrinarna shvacanja iz pera europskih autora, takoder ne nude jednoznacéne
odgovore o odgovornosti kljuénih razvojnih programera. Potvrduju da oni jesu
svojevrsni usmjerivaci (engl. policy makers) javnog BC-a, te da prate njegov razvoj.”
Predlazu rjesenja koja se odnose na funkcionalnost BC sustava i primjenjiva nacela
BC-a, o kojima onda rudari glasuju.” Frommelt tvrdi da razvojni programeri mogu
doista uvelike utjecati na BC sustav. Takoder tvrdi da bi se njima mogla pripisati
odgovornost za ispravno funkcioniranje BC sustava, ali uz pretpostavku da oni jesu
jedno srediSnje mjesto u sustavu, §to se naravno protivi ideji istorazinske suradnje na
kojoj po¢iva BC.*

Ipak, kako razvojni programeri mogu biti izravno nagradeni tokenima za svoj
doprinos zajedni¢kom cilju,” postoji prostor za njihovu pristranost u promisljanju
strategija oporavka od napada na sustav. Razvojni programeri mogu zagovarati
rjeSenja kojima ¢e svoje interese pretpostaviti interesima drugih korisnika. Stoga je u
akademskoj zajednici otvorena rasprava i o eti¢koj odgovornosti kljuénih razvojnih
programera.’s Zbog Siroke primjene, kao i zbog temeljnih osobina novih tehnoloskih
rjeSenja, nuzno je razmotriti kako ¢e se s tim izazovima nositi trgovacka drustva koja
¢e biti, ili ve¢ jesu, njihovi korisnici.

70 Rodrigo Seira Silva-Herzog, Blockchain Protocol Developers are not Fiduciaries: An Analysis
of the Cryptoeconomics of Open Source Networks and the Role of Protocol Developers in
Public Blockchain Network Governance (2018), https://blog.goodaudience.com/blockchain-
protocol-developers-are-not-fiduciaries-49bf436a20ca# ftn24.

71 Haque et al., Blockchain Development, 182.

72 Michéle Finck, Blockchain Regulation and Governance in Europe (Cambridge: Cambridge
University Press, 2018., 52.

73 Finck, Blockchain Regulation, 52.

74 Frommelt, Liability Challenges, 1877.

75 Seira Silva-Herzog, Blockchain Protocol Developers, poglavlje 11.d.

76 Neitz, The Influencers, 18.
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3. KOME U TRGOVACKOM DRUSTVU POVJERITI BRIGU O
ODABIRU BC TEHNOLOGIJE

Trgovacka drustva, osobito velika i gospodarski jaka (dionicka) drustva, zbog
imperativa inovativnosti koji je klju¢an sastojak kompetitivnosti sve ¢e ¢eSée posezati
za primjenom BC tehnologija. Stoga je primjenu BC tehnologije nuzno razmotriti i
iz perspektive trgovackoga drustva, kao narucitelja novog BC rjeSenja. Postavlja se
pitanje tko bi u trgovackom drustvu trebao biti nadlezan za odobravanje i pracenje
primjene novih tehnoloskih rjeSenja zbog novih sukoba interesa koji se mogu pojaviti.

Pritom se misli na to da zaposlenici drustva, koji daju podatke ili utje¢u na
izradu novoga tehnoloskog rjeSenja mogu biti u iskusenju da ga prilagode sebi,
posebno ako ¢e ono utjecati na njihovo nagradivanje.”” Primjerice, ako se razvija BC
program koji bi trebao u sustav poslati znakove upozorenja o opasnosti nastupa nekog
rizika, a upozorenja budu poslana prekasno, to moze s jedne strane Stetiti drustvu, a s
druge pogodovati zaposleniku, koji ¢e za dobro upravljanje rizicima biti i nagraden.
Zbog nedostatnog znanja o novim tehnologijama nerijetko u drustvu nije moguce
niti pronaci osobu ¢ije ¢e kompetencije i¢i u korak s isporuciteljima BC tehnoloskih
rjeSenja. Zbog toga je nuzno u proces odabira i/ili kontrole BC rjeSenja ukljuciti
nepristrane, eticki osvjestene tehnoloske stru¢njake. Osim zaposlenika, sukobi interesa
su i na strani isporucitelja BC rjeSenja. Svjesni tko odlucuje u drustvu o prihvaéanju
ponude, njihovi kreatori mogu sua sponte prilagoditi rjeSenja interesima osoba koje o
prihvac¢anju ponude donose odluke.” Tu je i rizik koluzivnoga djelovanja zaposlenika
i dobavljaca digitalnog alata, a na Stetu drustva.”

Korporativna praksa ne daje jos dostatno ¢vrste odgovore ¢ija bi to bila briga u
drustvu. Ako u drustvu (misli se ponajprije na veca i ja¢a dionicka drustva, osobito
financijske institucije) djeluju uredi koji se bave ocuvanjem integriteta informacijskog
sustava (engl. chief information officer) i tehnoloski odbori uprave ili nadzornih
odbora, to bi mogao biti njihov zadatak. Njihova je temeljna zadaca zastita od
hakerskih napada ili preveniranje nastupa operativnih rizika povezanih s tehnoloskim
rjeSenjima.’® Prethodno opisani sluéajevi napada zasigurno bi bili predmet njihova
interesa. Zbog toga Enriques i Zetzsche predlazu da tehnoloski odbori budu ex ante
osnazeni mogucénoséu da nadziru i proces pregovaranja s programerima, upravljaju
ugovornim odnosom, pregledavaju postavke dizajna kljuénih algoritama i sl. No
takoder, svjesni da bi taj prijedlog mogao smanjiti poslovnu ucinkovitost, rjeSenje
ipak vide u jacanju nadzornih ovlasti tehnoloskog odbora, ali ne nuzno ex ante.’!
Prema tome jedno je od mogucih rjeSenja osnaziti tehnoloski odbor.

77 Enriques et al., Corporate Technologies, 38.

78 Enriques et al., Corporate Technologies, 38.

79 Enriques et al., Corporate Technologies, 51.

80 Max Bankewitz, Carl Aberg i Cristine Teuchert, , Digitalization and Boards of Directors: A
New Era of Corporate Governance?”, Business and Management Research 20, br. 5 (2016):
65. Glavna je zadaca tog odbora, primjerice potvrditi da struktura informacijskog sustava
podrzava strategiju drustva, provjeriti jesu li alati za sigurnost podataka uc¢inkoviti, kao i jesu li
ucinkovite akcije koje se poduzimaju u povodu kr$enja sigurnosti podataka i sl.

81 Enriques et al., Corporate Technologies, 54.
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Drugo je rjesenje, staviti ovo pitanje u nadleznost tijela koje se opcenito bavi
sprjeCavanjem i upravljanjem sukoba interesa u trgovackom drustvu. To moze biti
stavljeno u nadleznost uredu za uskladenost, posebice ako se njegova uloga promatra
ne samo kao postizanje uskladenosti trgovackog drustva s primjenjivim propisima,
ve¢ 1 sa zahtjevima eti€nog ponasSanja koje podrazumijeva sprje¢avanje, odnosno
upravljanje sukobom interesa.®* Takoder je moguée da to bude i sluzba unutrasnje
kontrole® ili ured za pracenje uskladenosti koji prijavljene sukobe interesa, i njihove
povrede proslijeduje unutra$njoj reviziji.** Imajuci u vidu da se sve vise otvara i eticki
diskurs u brojnim aspektima primjene BC tehnologije, Cini se da bi se problemi oko
odabira i prac¢enja provedbe naprednih tehnoloskih rjesenja u trgovackom drustvu
mogli rijesiti suradnjom tehnoloskog odbora, ako takav postoji, i ureda za uskladenost.

Medutim, nuzno je napomenuti da kolikogod bila napredna inozemna
korporativna praksa, uredi za uskladenost ne postoje u svim trgovackim drustvima,
osim, u druStvima ¢iji je veéinski dionicar/udjelni¢ar RH,* kao i u financijskom
sektoru.® Trgovacko je drustvo svakako slobodno samo odrediti mjesto tim pitanjima
u mozaiku korporativnog upravljanja, jer nije rije¢ o unaprijed zadanoj veli€ini, osim
ako je u pitanju sukob interesa u kojem se nalazi ¢lan uprave.?’

4. ZAKLJUCAK

BC ima siroku primjenu u poslovanju trgovac¢kog drustva, kao i u korporativnom
upravljanju. Kako je BC tehnologija podnormirana, u slu¢aju zlouporabe pojavljuju
se mnoga otvorena pitanja. U ovom su radu analizirana dva slu¢aja u kojima je javni
BC pretrpio napad izvana, te su pri oporavku sustava primijenjene razlicite metode u
sli¢nim situacijama. To je dalo povoda op¢oj raspravi o tome na koji na¢in upravljacki
funkcionira BC zajednica te koju ulogu u procesu imaju klju¢ni razvojni programeri i
mogu li oni biti odgovorni za nastup toga rizika.

U pravnoj doktrini vode se rasprave o tome trebaju li se kljucni razvojni
programeri upravo zbog mjere njihova utjecaja smatrati novim fiducijarima, odnosno

82 Morana Derencinovi¢ Ruk, Razvoj i pravno uredenje sukoba interesa i instituta uskladenosti na
hrvatskom trzistu kapitala: (doktorska disertacija) (Zagreb: Pravni fakultet u Zagrebu, 2016.),
21. V. jos Edita Culinovié¢-Herc i Sara Madzarov Matijevié, ,,Companies in the blockchain era
- importance of corporate culture®, u: eds. Gerald G. Sander, Ana Po$¢i¢ i Adrijana Martinovic,
Exploring the Social Dimension of Europe, Essays in Honour of Nada Bodiroga-Vukobrat
(Hamburg: Verlag Dr. Kovac, 2021.), 453-456.

83 Vidi ¢l. 15. Politika upravljanja sukobom interesa, Imperial Riviera d.d., Pore¢, 2020., 8 kao i
¢l. 15. Politika upravljanja sukobom interesa, Jadran d.d., Crikvenica, 2021., 8.

84 Vidi ¢l 8.1 11. st. 2. Politike upravljanja sukobom interesa, PBZ, d.d. Zagreb, 2019., 12-13.

85 Odluka o obvezi uvodenja funkcije pracenja uskladenosti poslovanja u pravnim osobama u
vecinskom drZzavnom vlasniStvu, Narodne novine, br. 99/19.

86 Npr. za druStva za upravljanje investicijskim fondovima. Obveze proizlaze iz Zakona o
otvorenim investicijskim fondovima s javnom ponudom, Narodne novine, br. 44/16., 126/19.,
110/21. i Pravilnika o organizacijskim zahtjevima za drustva za upravljanje UCITS fondovima,
Narodne novine, br. 41/17.

87 Cl.248.a Zakona o trgovackim drustvima, Narodne novine, br. 111/93., 34/99., 121/99., 52/00.,
118/03., 107/07., 146/08., 137/09., 125/11., 152/11., 111/12., 68/13., 110/15., 40/19., 34/22.
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treba 1i ih kvalificirati kao povjerenike kojima se povjerava imovina ili dodjeljuju
povjerenicke ovlasti. Zagovaratelji ovog stava tvrde da je uloga klju¢nih razvojnih
programera u bitnome sli¢na ulozi korporativnih direktora koja nastaje kao posljedica
»razdvajanja vlasnistva od kontrole” (engl. agency problem), odnosno Cinjenice da
dionicari/Clanovi drustva imenuju direktore kao osobe koje vode poslove drustva
i zastupaju druStvo. Oponenti smatraju da ¢e Sirenje toga koncepta odgovornosti
kroz sudsku praksu, zaustaviti temeljnu inovaciju BC tehnologije, koja proizlazi iz
¢injenice da se programi kodiraju u otvorenom pristupu te da u njemu kljucni razvojni
programeri sudjeluju na participirajuéi, istorazinski i opetujuci nacin. Iz toga oponenti
izvode daljnju tezu da klju¢ni razvojni programeri ne bi mogli biti fiducijari jer im
nedostaje temeljna pretpostavka, a to je da je njima povjerena imovina ili su im dane
povjerenicke ovlasti. Ipak, uvid u dva slu¢aja napada na javni BC pokazao je da su
kljuéni razvojni programeri itekako utjecali na primjenu metode oporavka. Oponenti,
pak upozoravaju da ¢e primjena fiducije dovesti do uniStenja open source modela
kodiranja.®

Kada se rizici primjene DLT/BC tehnologije sagledaju iz kuta trgovackog
drustva, kao narucitelja novih tehnoloskih rjeSenja uoceno je nekoliko tocaka u
mozaiku korporativnog upravljanja (osobito dionickih drustava) ¢ija bi to mogla biti
nadleznost. Kao prvo to bi mogao biti tehnoloski odbor (ako takav postoji). Njega
bi trebalo osnaziti ovlastima koje ¢e mu omoguditi da utje¢e na pregovore, odabir
ponudaca, odabir dizajna novoga tehnoloskog rjesenja ili mu barem pridjenuti
odredene nadzorne ovlasti. Taj bi se zadatak mogao povjeriti i uredu za uskladenost,
iako taj ured / funkcija ne postoji u organigramu svih vecih drustava, ve¢ primarno
u drustvima ¢iji je ve¢inski dioni¢ar RH, kao i u financijskim institucijama. Ured
za uskladenost prikladan je zbog toga jer njegova zadaca nije samo voditi brigu o
postizanju uskladenosti trgovackog drustva s primjenjivim propisima, ve¢ i sa
zahtjevima eti¢nog ponasanja, odnosno sprjecavanja sukoba interesa kakvih tu ima.
Takoder se prijava nepravilnosti moze povjeriti 1 sluzbi unutrasnje kontrole. Na taj
zaklju€ak upucuju i analizirane politike upravljanja sukobom interesa nekih dionickih
drustava.
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Summary

ABUSES OF BLOCKCHAIN TEHNOLOGY AND IMPACT
ON COMPANIES

Blockchain technology (hereinafter: BC), which is classified as distributed
ledger technology (hereinafter: DLT), has a wide application in operation of business
as well as in corporate governance. It is under-regulated, tends to function extra-
institutionally and it could be source of abuse/misuse. The paper analyzes two cases of
the abuse of BC technology, the risks that have arisen, as well as recovery methods that
were applied. While it is widely discussed to whom those risks should be attributed,
a concept of proclaiming core developers of the BC as fiduciaries was investigated
thereby holding them liable for proper functioning of BC solution. Assesment of the
same risks DLT / BC technologies were then viewed from the angle of the company,
as potential purchaser of BC technological solutions from third party provider. A
paper finally proposes who should in the company take care of the application of new
BC technological solutions and ensure that those risks are prevented and/or efficiently
managed in the company.

Keywords: blockchain technology, misuse of BC technology; companies;
responsibility of key developers.
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